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1. Einleitung

1.1. Hintergrund

Moderne Technik unterstitzt die Menschheit an immer mehr Stellen. Neue
Entwicklungen erleichtern das Leben oder ermdglichen sogar es zu verlangern. Ein
Beispiel dazu: Medizinroboter, die verdeckte Krankheiten friilh erkennen oder bei
arztlichen Behandlungen Hilfe leisten. Ein bisschen entspannender Fall: das Angeln.
Mit speziellen Detektoren, sogenannten Echoloten, lassen sich die Aufenthaltsorte
der Fischschwarme bestimmen. Es bleibt natirlich die Frage offen, ob das Angeln

auf diese Art und Weise noch als Angeln bezeichnet werden kann.

Auch im Bereich Transport und Kommunikation finden zurzeit revolutionare
Anderungen statt. Die Autos werden immer ,schlauer®. Seit 1. November 2016
missen alle neuen LKWs Uber acht Tonnen mit einem Advanced Emergency
Braking System (AEBS) ausgestattet werden. Dieser Assistent soll vor dem
Fahrzeug stehende Autos automatisch erkennen und wenn nétig, eine Notbremsung
durchfuhren, die einen Unfall entweder verhindert oder wenigstens die

Aufprallgeschwindigkeit reduziert.

So wurde also die Erkennung von Anderen durch ein Fahrzeug zum Standard. Neue
Autos koénnen aber deutlich mehr. Es werden nicht nur andere Fahrzeuge erkannt,
sondern auch Spurlinien, FuRganger oder StralR3enzeichen. Anschlieend werden
diese Daten ausgewertet und aufgrund davon kann das Auto den Fahrer
entsprechend warnen oder sich sogar selbst fihren. Die Rede ist hier von
autonomen Fahrzeugen. Die Vorreiterfirma auf dem Markt der autonomen Fahrzeuge
ist Tesla. Deren geschaftsfihrendes Vorstandsmitglied Elon Musk sieht die Zukunft
sehr perspektivisch. Seiner Ansicht nach wird die Rolle der traditionellen Autos in
zwanzig Jahren der Rolle von heutigen Pferden entsprechen®. Es ist ein

Transportmittel und Leute benutzen es, vorrangig aber als ein Hobby.

Wenn diese Vision ausgefullt werden soll, darf man sich nicht auf seinen Lorbeeren
ausruhen und man muss weitere Entwicklungen vorantreiben. Und es geht hier nicht
nur um die Verbesserung der Algorithmen sondern auch um ganz neue ldeen, wie

man das Auto noch bewusster macht. Eine davon ist die Kommunikation zwischen

! https://www.businessinsider.com/elon-musk-owning-a-car-in-20-years-like-owning-a-horse-2015-

11?IR=T
1



den Fahrzeugen, aber auch zwischen den Fahrzeugen und sich nicht bewegenden
Verkehrsteilnehmer wie Lichtsignalanlagen oder Roadside Unit (RSU). Somit, wenn
durch ein Auto eine Gefahr, wie zum Beispiel Glatteis, erkannt wird, kann das allen
benachbarten Fahrzeugen gemeldet werden und der Fahrer oder das Auto selbst
kann die Geschwindigkeit an die aufere Bedingungen anpassen. Ein weiteres
Beispiel: ein Rettungswagen im Einsatz kann andere Fahrzeuge informieren, dass er
sich ndhert bevor er Uberhaupt zu sehen ist und so kann fir ihn schneller freie
Durchfahrt gemacht werden. Schnellere Durchfahrt spart Sekunden, die wiederum
die Uberlebungschancen der Bediirftigen erhohen kénnen. Die Technik kann das
Leben auch so retten. Wenn alle Autos an griiner Ampelphase autonom ohne Verzug
starten, konnen nicht nur die Nerven des Fahrers erspart werden, aber auch die

gesamte Durchlassfahigkeit aller Ampelkreuzungen kann verbessert werden.

Um die Weiterentwicklungen in diesem Bereich zu unterstitzen, hat die
Bundesregierung eine Reihe von Forschungsprojekten etabliert. An mehreren davon
nimmt die Firma MUGLER AG teil. Die Aufgabe, die im Rahmen dieser

Bachelorarbeit beschrieben wird findet im Rahmen des Projektes IVS-KOM statt.

1.2. Aufgabenstellung

Das Forschungsprojekt IVS-KOM beschaftigt sich mit Erstellung eines
Referenzsystems zur IVS Kommunikation mit heterogenen Technologien wie WLAN-
11p, Mobilfunk oder DAB+.

Im Rahmen dieses Projektes sollte die Firma MUGLER AG Ldsungen fur folgende

Probleme erstellen:

e Spezifikation und Implementierung einer hybriden Kommunikationssteuerung
e Spezifikation einer smarten Roadside Unit

e Spezifikation und Implementierung eines Geratemanagements

e Spezifikation und Implementierung eines lokalen Cloud Service

e Spezifikation und Implementierung eines Routingalgorithmus

Die Aufgabe, die in dieser Bachelorarbeit vorgestellt wird, sollte der Erfillung des
funften Punktes dienen. Verallgemeinert sollte die Weiterleitung der ausgewahlten
Datenpakete zwischen den Router in Abhangigkeit von dem Nachrichtentyp in

entsprechende Richtung mdoglich sein. Zusatzlich sollte immer die gunstigste



Verbindung zwischen den Roadside Units bevorzugt werden. Fur die Aufgabe

wurden im Voraus folgende Anforderungen gestellt.

1.2.1. Automatische Anmeldung neuen RSUs im Netzwerk

Eine, neu in das gesamte Netzwerk angeschlossene, RSU soll durch andere RSUs
automatisch erkannt werden. Das heil3t, eine Weiterleitung der Datenpakete an und
Uber diese RSU sollte mdglich sein. Dasselbe gilt in zweite Richtung: Eine neue RSU
sollte die Netzwerktopologie selbst herausfinden, so dass keine zusatzliche

Konfigurationen nétig sind.

1.2.2. Beriicksichtigung bestimmten Kriterien flr Paketweiterleitung

Die Datenpakete konnen entweder Uber einen zentralen Server zwischen den
einzelnen RSUs oder Uber mehrere RSUs, ohne Vermittlung durch diesen Server,
ausgetauscht werden. Die Verbindung Uber den Server wird Uber das LTE-
Mobilfunknetz aufgebaut, deswegen gilt sie als unzuverlassig und ist mit zusatzlichen
Kosten verbunden. Das ist die Erklarung, warum falls mdglich, immer die Vermittlung
der Datenpakete Uber RSUs stattfinden soll. Die zu erstellende Losung sollte diese
Kriterien bericksichtigen.

1.2.3.  Weiterleitung der Datenpakete in entsprechende Richtung

Als dritte Anforderung gilt die gezielte Weiterleitung der ausgewahlten Pakete in eine
Richtung. Beispielweise, biegt ein Auto an einer Kreuzung rechts, so sollten
ausgewahlte Nachrichten, die dieses Fahrzeug betreffen, in rechte Seite geleitet
werden. Nur dieser Fall sollte in der ersten Lésung betrachtet werden, wobei eine

Erweiterung an weitere Falle moglich sein sollte.

1.3. Gliederung der Arbeit

Im Anschluss an diesen Abschnitt werden die wichtigsten technischen Grundlagen
erlautert, die in weiteren Teilen dieser Bachelorarbeit erhebliche Rolle spielen
werden. Darunter fallt unter anderem ein Einblick in das Thema VPN, Routing sowie

Routingprotokolle.

Danach folgt die Beschreibung der Roadside Unit, wo die Losung der Aufgabe
implementiert werden soll. Es wird auf die Hardware, das System sowie die

Funktionalitdten eingegangen. Zusatzlich dazu kommt hier die Vorstellung des



firmeneigenen  Demonstrationsnetzwerkes, wo die abschlielenden Tests

durchgefuhrt werden.

Im Kapitel Vier wird die Planung und Konzeption dargestellt. Und danach kommt die
eigentliche Umsetzung der Aufgabe folgend mit Test, wo die Testszenarien und die
Ergebnisse beschrieben werden.

Abschlielend erfolgt eine Zusammenfassung, wo ein Fazit Uber die gesamte
Aufgabe gezogen wird, sowie ein Ausblick auf zukinftige Verbesserungen und
potenzielle Anpassungen durchgefuhrt wird.

In gesamter Arbeit gilt, dass wegen dem Umfang der Kommentare, diese bei
Quelltextausschnitten geldscht werden. Dasselbe gilt fir unwichtige Quelltextteile die
bei der Demonstration der ausgewahlten Beispiele keine Rolle spielen.



2. Theoretische Grundlagen

Zum weiteren Verstandnis dieser Bachelorarbeit missen einige Begriffe im Voraus

erklart werden.

2.1. Routing

Als Routing wird die Streckenfestlegung fur Datenpakete bezeichnet, so dass diese
maoglich optimal beim Empfanger ankommen. Fur die Streckenbewertung (Metrik)
kénnen unterschiedliche Kriterien verwendet werden wie beispielweise Kosten,
Latenz, Zuverlassigkeit, Auslastung oder Bandbreite. Die Gerate, die sich mit dem
Paketrouting beschéaftigen, nennt man Router. In Router kommen Routingprotokolle
zum Einsatz, die zum Austausch der Informationen tber ansprechbare Netze benutzt
werden. Verallgemeinert tun diese Routingprotokolle zwei auf den ersten Blick

einfache Sachen:

e sagen der Welt, wer die Nachbaren sind

e sagen Nachbaren, wie die Welt aussieht

Die Datenpakete sind gekennzeichnet durch die Sender- und Empfangeradresse.
Beim IP-Routing wird das IP-Protocol benutzt. In diesem Fall wird die Zieladresse mit
allen vorhandenen Zieladressen, die sich in der sogenannten Routingstabelle

befinden, verglichen.

Das IP-Protokol ermdéglicht hierarchische Adressierung, die die Gruppierung der
Adressen in Subnetze ermdglicht. Die Subnetzzugehdérigkeit wird durch die binare
Und-Verknupfung der Zieladresse und der Netzmaske berechnet. Damit wird die Not

zur Speicherung jedes einzelnen Gerates vermieden.
Es gibt zwei Arten der Zuordnung zu Subnetzen:

e klassenbezogene (VLSM)
e klassenlose (CIDR)

Die klassenbezogene Zuordnung nutzt die ersten Bits der IP-Adresse zur Festlegung
der Klassezugehorigkeit, die wiederum die Netzmaske bestimmt. CIDR weist jeder

IP-Adresse die Netzmaske selber zu, die eindeutig das Subnetz festlegt.

Heutzutage wird zumeist CIDR eingesetzt. Die wichtigsten Grinde dafir sind:



e grolRere Flexibilitat
e (grolRere Anzahl der Subnetze
e Vereinfachung der Routingstabelle

e groRRere Netzwerkeffizienz

2.2. Aufteilung der Routingprotokolle

Die Routingprotokolle kdnnen aufgrund von unterschiedlichen Kriterien aufgeteilt

werden:
2.2.1. IGP und EGP

Ein autonomes System ist ein Netzwerk oder eine Netzwerkansammlung, das durch
einen allgemeinen Administrator verwaltet wird. Ein autonomes System besteht aus
mehrerenu Router, die allerdings fir externe Netze als ein Gerat betrachtet werden,
das heil3t ein Router an der Grenze der autonomen Systeme verbirgt alle anderen

internen Router.

IGPs: RIP, IGRP

EGPs: BGP

Abbildung 1: Unterschied zwischen IGP und EGP aus [2]

Wenn das Routing innerhalb eines autonomen Systems stattfindet, wird eine IGP
(Interior Gateways Protocols)-Lésung eingesetzt. Findet das Routing zwischen
autonomen Systemen kommen EGP (Exterior Gateway Protocols) zum Einsatz.

2.2.2. Statisch und dynamisch

Werden statische Protokolle eingesetzt, so muss der Administrator selber alle
Anderungen per Hand aktualisieren, die allerdings danach automatisch mithilfe von

Routingprotokollen propagiert werden.

Dynamische Protokolle ermdglichen zusatzlich zu den, per Hand eingetragenen
Pfaden, die automatische Aktualisierung der Routingstabelle bei

Netzwerkanderungen.



2.2.3. Distanzvektor und Link-State

Diese zusatzliche Aufteilung ist nur bei internen Routingprotokollen mdglich.

In Distanzvektorlosungen wird die Entfernung, Richtung und der Vektor jeder
Verbindung (Link) bestimmt. Die Router, die diese Protokolle benutzen, versenden
periodisch an alle benachbarten Router alle seine Eintrage aus der Routingtabelle.
Dieser Vorgang findet auch dann statt, wenn keine Anderungen stattgefunden
haben. Nachdem ein Router eine solche Information bekommt, Uberprift er ob
Anderungen vorhanden sind und aktualisiert gegebenenfalls seine eigene
Routingtabelle. Informationen, welche Netzwerke erreichbar sind, basieren auf Daten
von benachbarten Routern, deswegen ist der Aufbau der Netzwerktopologie
zeitaufwendig. Zusatzlich eignet sich diese Losung nicht bei sehr groRRen
Netzwerken, wo es mehrere Wege zu einem Ziel gibt, weil in diesem Fall Schleifen
entstehen kdnnen: ein Router bekommt zuerst eine Information, dass ein Netzwerk
nicht verfugbar ist und leitet diese Nachricht weiter, von langsamerem Nachbar
bekommt er eine verspatete Nachricht, dass dieses Netzwerk wieder erreichbar ist
und leitet diese an den schnelleren Nachbar weiter. Auf der anderen Seite sind
dadurch Protokolle aus dieser Familie einfach zu konfigurieren und gehen sparsam
mit Ressourcen um. Das ergibt wiederum billigere Produkte.

Eine andere Vorgehensweise, die oben erwahne Schwachen umgeht, wird bei Link-
State Protokollen eingesetzt. Bei dieser Methode werden die Netzwerk&anderungen
sehr schnell verbreitet, weil Updates automatisch durch die Router versendet
werden, wenn ein Netzwerk ausfallt bzw. wenn ein neues hinzugeflgt wird. Es
werden nicht die gesamten Routingtabellen Ubertragen, sondern lediglich die
Informationen tber angeschlossene Netzwerke. Jeder Router besitzt eine komplexe
Topologie-Datenbank mit Informationen tber entfernte Router. Diese Datenbank wird
aufgrund von empfangenen LSA-Updates (Link-State Advertisement) aufgebaut. Das
bringt aber einen wichtigen Nachteil mit sich: im anfanglichen Stadium, wenn ein
neuer Router an das Netzwerk angeschlossen wird, wird er mit LSA-Paketen
Uberflutet, was mit hoher Auslastung verbunden ist. Zur Berechnung des optimalen
Pfades kommt in Link-State Protokollen zumeist der Dijkstra-Algorithmus (siehe
Kapitel 2.3).



2.3. Dijkstra-Algorithmus

Der Dijkstra Algorithmus dient der Bestimmung des kirzesten Pfades von einem

Startknoten s zu allen anderen in einem gerichteten Graph.

In diesem Algorithmus wird die Menge aller Knoten Q, fiir die noch keine Berechnung
des kirzesten Pfades stattgefunden hat, und der Vektor D[i] der Entfernungen von
Knoten s zum i gespeichert. Am Anfang besteht die Menge Q aus allen Knoten und

der Vektor D entspricht der ersten Matrixzeile der Kantengewichte A.
Der Algorithmusablauf erfolgt in drei Schritten:

1. Solange die Menge Q nicht leer ist, fihre folgende Schritte auf:

2. Nimm aus der Menge Q die Kante v mit kleinstem Wert D[v] und l6sche sie
aus der Menge Q

3. Fur jeden Folgeknoten v des Knotens i fuhre den Vergleich D[i]>D[v]+A[v, a].
Das heil3t, Uberprife, ob aktuelle Schatzung der Entfernung zum Knoten i
groBer als die Schatzung der Entfernung zum Knoten v plus Gewicht der

Kanten (v, i) ist.

Ist das der Fall, aktualisiere die Schatzung D[i] durch die Zuweisung von

rechter Seite des Vergleichs (also kleineren Wert).

Wie aus der obigen Beschreibung zu sehen ist, wahlt dieser Algorithmus immer den
Jleichtesten“ Knoten, deswegen zahlt dieser Algorithmus zu sogenannten Greedy-
Algorithmen. Man muss beachten, dass die Greedy-Algorithmen nicht immer das
optimalste Ergebnis

liefern.

Zur Veranschaulichung

der Vorgehensweise

wurde folgender
. abcdoe
Beispielgraph erstellt: al1l) =@ == 3
hee D 1 == 2
cmeoee 0 4 =
d 760 =
e 3 9 2 0

Abbildung 2: Beispielgraph mit Entfernungen aus [2]



Die erfolgte Berechnungsschritte stellt Tabelle 1: Dijkstra-Algorithmus,

Berechnungschritte zum Beispielgraph dar:

Q D(a) | D(b) | D(c) ' D(d) |D(e)
{b,c,d,e} 0 10 | * * 5
{b,c,d} 0 8 14 |7 5
{b,c} 0 8 13 |7 5
{c} 0 8 9 7 5
0 0 8 9 7 5

Tabelle 1: Dijkstra-Algorithmus, Berechnungschritte zum Beispielgraph
Es gibt mehrere Varianten dieser Methode. Die einfachste benutzt Vektoren zur
Aufbewahrung der Knoten aus der Menge Q. Andere Moglichkeit ware zum Beipiel

eine Vorrangwarteschlange oder ein Fibonacci-Heap.

Die einfachste Variante besitzt die Komplexitat O(n?). Durch den Einsatz von
Fibonacci-Heap ist eine Verringerung der Komplexitat auf O(n log n) mdglich.

Ein anderer Algorithmus, der bei manchen Routingprotokollen verwendet wird, heif3t
Bellman-Ford-Algoritmus. Die Vorgehensweise ist gleich wie beim Dijkstra-
Algorithmus, es wird aber auch mit negativen Kantengewichten gearbeitet.

2.4. Beschreibung wichtigster Routingprotokolle

2.4.1. RIP

2.4.1.1. Zuordnung

Intern Extern
Link-State Distanz-Vektor
Statisch Dynamisch

Tabelle 2: RIP Zuordnung

2.4.1.2. Geschichte

Die erste Version dieses Protokolls wurde im Jahr 1982 veroffentlicht, aber manche
Implementierungen wurden schon im Jahr 1969 in ARPANNET-Netzwerken
verwendet. Somit zahlt dieses Protokoll zu den altesten Routingprotokollen. Die erste
Normierung dieses Protokolls fand im Jahr 1988 in RFC 1058 statt. Als Antwort auf

wachsende Anfordernisse gibt es mittlerweile eine offizielle zweite Version dieses




Protokoll, die sich allerdings immer noch nicht zum Einsatz in grof3en Netzwerken

eignet.

2.4.1.3. Funktionsweise

Das Routing Information Protocol benutzt zur Entfernungsberechnung zu anderen

Netzwerken den Bellman-Ford-Algorithmus.

Das Protokoll RIP sendet seine Netzwerkinformationen (Routingtabelle) in
regelméaligen Abstanden (typischerweise 30 Sekunden). Jedes solcher Pakete
besteht aus Details zu benachbarten Netzwerken: IP-Adressen und Entfernung zu

diesem Netzwerk, sogenannter Metrik.

Die Metrik wird als die Anzahl der Gerate bezeichnet, die auf dem Weg zum Ziel ein
Paket Uberlauft (Hop-Count). Und so direkt angeschlossene Netzwerke haben die
Metrik 1 Netzwerke, die durch einen anderen Router erreichbar sind werden mit
Metrik 2 verbreitet und Netzwerke, die Gber zwei Router zu erreichen sind, besitzen
die Metrik 3 und so weiter. Wenn also ein Router eine Aktualisierung der
Routingtabelle empféangt, addiert er eins zur Metrik und als Adresse des nachsten

Sprunges speichert er die IP-Adresse des Senders.

Das Zahlen der bendtigten Springe zum Ziel fuhrt nicht in jedem Fall zum optimalen
Ergebnis. Ein Beispiel: Pfad mit Metrik 3, der Uber drei Ethernet-Netze geht, kann
deutlich schneller sein als Pfad mit der Metrik 2, der Uber eine langsame

Luftverbindung geht.

Das Protokoll RIP, dank der Einschrankung der maximalen Sprunganzahl, vermeidet
die endlose Verbreitung der Informationen Uber nicht erreichbare Netzwerke.
Maximale Sprungzahl betragt 15. Wenn ein Router eine Aktualisierung empfangt,
und wenn nach der Erhéhung der Metrik um 1, die Uberschreitung der Sprunggrenze
von 15 auftritt, dann wird dieses Netzwerk als unerreichbar gekennzeichnet und ihre
Eintrdge werden aus der Routingtabelle entfernt. Es findet dann keine Weiterleitung

der Informationen Uber dieses Netzwerk.
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2.4.1.4. Unterschiede zwischen RIPv1 und RIPv2

RIPv1 RIPv2

Keine Unterstutzung fir klassenlosen | Klassenlose Routing wird unterstutzt

Routing

Keine Sicherheitsmechanismen; keine | Authentifizierung wird unterstitzt.
Authentifizierung Einsatz von MD5 (128 Bit)

Benutzt die Broadcastadresse | Aktualisierungen werden als Multicast
255.255.255.255 224.0.0.9 gesendet. Dadurch

Weiterleitung der Nachrichten nur durch
RIPv2-fahige Gerate

Tabelle 3: RIPv1 und RIPv2: Unterschiede

2.4.2. OSPF

Intern Extern
Link-State Distanz-Vektor
Statisch Dynamisch

Tabelle 4: OSPF Zuordnung

24.2.1. Geschichte

Die Entwicklungsarbeiten an OSPF-Protokoll begannen im Jahr 1987 in der
Organisation IETF. Im Jahr 1989 wurde die erste Version des Protokolls in RFC 1131
veroffentlicht. Zwei Jahren danach erschien die zweite Version mit vielen
technischen Verbesserungen. Im Jahr 1998 wurde sie in RFC 2323 standarisiert.
Seit 1999 gibt es OSPFv3, wo zusétzlich IPv6 unterstitzt wird.

2.4.2.2. Funktionsweise

Sehr verallgemeinert lasst sich das OSPF-Protokoll in 4 Schritte zusammenfassen:

1. Wahrend der Initialisierung oder bei Netzwerkéanderungen erstellt der Router
ein LSA-Paket (Link State Advertisement), das Informationen zu allen
Verbindungen des Routers besitzt. Anschlie3end versendet der Router dieses
Paket.

2. Jeder Router, der so ein Paket empfangt, nutzt es zur Aktualisierung der
Informationen in seiner Topologie-Datenbank und leitet dieses Paket an alle
angeschlossenen Router weiter (dieser Vorgang wird auch als flooding

bezeichnet).
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3. Aufgrund der Topologie-Datenbank wird auf dem Router ein Graph der
kirzesten Pfade in allen vorhandenen Richtungen gebaut. Zu diesem Zweck
wird der Dijkstra-Algorithmus verwendet. Mithilfe von diesem Graph wird die
lokale Routingstabelle ausgefillt.

4. Falls keine Anderungen in der Routerumgebung vorhanden sind, sendet der
Router regelmafdig Hello-Nachrichten. Damit wird signalisiert, dass die

Verbindung noch korrekt funktioniert.

Damit man die Routeranzahl, an die LSA-Pakete versendet werden, begrenzt,
werden die Router in autonome Systeme (AS) gruppiert, die wiederum in getrennte
Areas aufteilt werden. Der Basisbereich ist das Backbone 0.0.0.0, zu dem einzelne
Areas X.X.X.X zugeordnet werden. Die Router aus dem Backbone-Bereich kennen
die gesamte Netzwerktopologie und werden als Border Router (BR) bezeichnet.
Arearouter kennen nur die interne Topologie ihrer Area. Dieser Sachverhalt wird in
der Abbildung 3: Beispiel OSPF-Netzwerk veranschaulicht.

BACKBONE
(AREA 0.0.0.0)

‘ 1R‘ :g

N

| . AREA231.11 \ 2

o A

Abbildung 3: Beispiel OSPF-Netzwerk aus [2]

Es gibt unterschiedliche Routertypen in OSPF-Netzen. Router, deren Schnittstellen
zu einer und derselben Zone gehoéren, werden als interne Router (IR) benannt. Wenn
diese Router zu einer Zone gehdren, bedeutet das, dass sie die gleiche Topologie-
Datenbank haben wie andere Router aus dieser Zone. Wenn ein Router mehr als nur
einer Zone zugehort, tragt er den Name Area Border Router (ABR). ABR st
verantwortlich fir die Distribution der Streckenveroéffentlichungen Uber seine

Schnittstellen zu entsprechenden Netzen. Ein Router, der mehrere Protokolle bedient
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oder als Gateway zu anderen externen Router dient, wird als ASBR (Autonomous
System Border Router) bezeichnet. Es gibt Implementierungen von OSPF, die die
gleichzeitige Bedienung von mehreren Pfaden (Equal Cost Multi Path) unterstitzen.

Jeder OSPF-Router besitzt eine, wie schon der Name besagt, eindeutige ID. Sie wird
zur Unterscheidung der Geréate verwendet und ist in der Routingtabelle zu sehen.
Wird eine gleiche ID gleichzeitig zwei oder mehreren Geraten zugewiesen, werden

ausgewahlte Netzwerke nicht erreichbar.
Es gibt drei Ubliche Regeln, wie die Router-ID im OSPF-Protokoll gesetzt wird:

1. Manuelle Vergabe durch den Administrator

2. Automatische Wahl der hochsten IP-Adresse an einer Loopback-Schnittstelle

3. Automatische Wahl der hochsten IP-Adresse an einer nicht Loopback-
Schnittstelle

2.4.2.3. Der Kostenbegriff - die Metrik

Das OSPF weist jeder seinen Schnittstellen einen Kostenwert aus dem Bereich
1...65535 zu. Dieser Wert ist umgekehrt proportional zur Bandbreite an gegebener
Verbindung. Die Formel die ihn beschreibt lautet 10%/Bandbreite, wobei die

Bandbreite in Bits pro Sekunde angegeben werden muss.

Schnittstellentyp Bandbreite Metrik
Fast Ethernet 100 Mb/s und mehr 1
Ethernet 10 Mb/s 10

El 2 Mb/s 48

T1 1,544 Mbl/s 64
128kbps 128 b/s 781
56kbps 56 kb/s 1785

Tabelle 5: OSPF-Metriken fir populare Verbindungstypen

Im OSPF werden die Metriken fur einzelne Verbindungen und nicht fir ganze
Strecken verbreitet (im Gegensatz zu RIP). Deswegen gibt es keinen maximalen
Wert fur die Kosten einer Strecke.

2.5. VPN

Das Virtual Private Network kann man sich als ein Tunnel vorstellen, der ein privates

lokales Netzwerk im Rahmen eines offentlichen Netzwerkes (wie beispielweise
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Internet) erstellt. Die Bezeichnung virtuell bedeutet, dass das Netzwerk lediglich als
eine  logische  Struktur funktioniert. Es werden keine physikalischen
Verbindungskomponenten, wie Kabel oder Antennen, neu angelegt. Stattdessen wird
auf bereits vorhandene Verbindungen und bereits existierendes Netzwerkes,
zugegriffen. Trotz solchen Mechanismus, kénnen die Benutzer die VPN-Verbindung
gleich wie eine ganz normale, physikalische Verbindung nutzen. Durch die
Moglichkeit des Einsatzes von Verschlisselung und Authentifizierung bietet ein VPN-

Tunnel zusatzliche Sicherheit wahrend der Dateniibertragung

2.5.1. Typen von VPN-Netzen

Es gibt viele Arten von VPN-Netzwerken, die sich unter anderem mit der
Transmissionsrealisierung oder Sicherheitsmechanismen unterscheiden. Die

wichtigste Unterteilung sieht folgendermal3en aus:

1. basierend auf dem IPSec-Protokoll

a. site-to-site Netzwerke:
sichere Verbindung zwischen zwei oder mehreren Netzwerken. Die
Tunnellenden werden durch dedizierte Gerate, wie beispielweise
spezielle VPN-Router, abgeschlossen. Es wird keine zusatzliche
Konfiguration auf den Endgerdaten (Computer, aber auch Handys,
Tablets) benotigt.

b. Remote-access oder client-to-site:
Verbindung zwischen einzelnen Geraten und Netzwerken. Hier wird
eine Installation spezieller VPN-Software bendétigt.

2. basierend auf dem SSL-Protokoll

zumeist vom Typ remote-access, aber es wird hier keine Installation von
Zusatzsoftware benotigt. Es kann wie eine Art Proxy-Applikation betrachtet
werden. Fiur die Endnutzer ist nur eine Anmeldung erforderlich. Geeignet vor

allem fir mobile Endgerate.

2.5.2.  Authentifizierungsarten

Bevor der VPN-Tunnel aufgebaut wird, missen beide Seiten der Verbindung sich
gegenseitig authentifizieren, um sicherzustellen, dass das Gerat an anderem Ende in

Wirklichkeit demjenigen entspricht, wofilr es gehalten wird.
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Bei

VPN-Loésungen wird es zwischen drei Authentifizierungsmethoden

unterschieden:

2.5.3.

statisches Password (pre-shared key):

Wahrend der Geratekonfiguration tragt man das Password direkt in eine
Konfigurationsdatei. Diese Vorgehensweise ist nicht empfehlenswert, weil das
Passwort in fremde Hande gelangen kann. Zusatzlich kann es zu
Schwierigkeiten kommen, wenn eine Verbindung zwischen mehreren Geraten
gewulnscht wird.

offentliche Schlissel RSA:

Auf jedem Gerat werden zwei Schlussel erstellt: ein privater und ein
offentlicher. AnschlieBend werden die O&ffentlichen Schiissel mit allen
Verbindungsteilnehmer  ausgetauscht. Dieser Vorgang wird durch
Administratoren durchgefuhrt, deswegen st es bei vielen Geraten
zeitaufwendig und fehleranféllig (es sind N*(N-1 Austausche notwendig).
AuBerdem bei Anderung des Schliissels auf einem Gerat, ist eine
Aktualisierung auf allen Geraten notig.

digitales Zertifikat:

Hier wird die Authentisierung von Dritten, zumeist anerkannten
Organisationen, bestatigt. Diese Authentifizierungsart gilt als am sichersten.
Es wird mit der Verbindung mit einem Schlissel eingesetzt. Falls ein
Schlussel entdeckt wird und ein Austausch erforderlich sein wird, kann dieser

Vorgang automatisch stattfinden.

OpenVPN

Das Softwarepaket OpenVPN dient zur Erstellung von
VPN-Verbindungen entweder auf zweiter oder dritter
Schicht des OSI-Systemmodels. Zur
Tunnelverschlisselung nutzt OpenVPN die Bibliothek
OpenSSL und Protokolle SSLv3/TLSv1. Im Gegensatz
zu typischen VPN-Programmen nutzt diese Software das
Protokoll IPSec, obwohl site-to-site Verbindungen auch
unterstutzt werden, nicht. Dieses Paket wurde fir
zahlreiche Betriebssysteme erstellt. Erste Version
erschien im Jahr 2002. OpenVPN ist mit der GPL-Lizen

gebuhrenfrei verwendet werden

Abbildung 4: Logo des OpenVPN-
Projektes aus [6]

Z geschitzt — es kann also
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2.5.3.1. Unterschied zwischen Bridging und Routing

Wie bereits erwahnt kann die Software OpenVPN entweder auf zweiter Schicht im
Bridge-Modus oder auf dritter Schicht des OSI-Systemmodels im Router-Modus
eingesetzt werden. Fir Bridging wird eine virtuelle TAP-Schnittstelle im System
erzeugt und fur Routing TUN.

Bridging (TAP) Vorteile:

e Verhalt sich wie ein realer Netzwerkadapter

e Kann jedes Transportprotokoll und nicht ausschlief3lich IP verwenden

e Arbeitet auf zweiter Schicht des OSI-Referenzmodells, somit werden in
diesem Modus ganze Ethernet Frames tUbertragen

e Ermdoglich die Erstellung von realen Bridges
Bridging (TAP) Nachteile:

e Verursacht deutlich mehr Broadcast-Overhead im Vergleich zu TUN
e Deutlicher Performanceverlust (TCP uber TCP)

e Kann nicht mit Android- oder iOS-Geraten verwendet werden
Routing (TUN) Vorteile:

e Kleinerer Verkehr-Overhead, Pakete werden immer an ein konkretes Ziel

geschickt
Routing (TUN) Nachteile:

e Broadcastpakete werden in Unicastpakete verpackt, kein traditionelles
Broadcast mdglich

e Benutzt ausschlie3lich IPv4 als Transportprotokoll

e Kann nicht als Bridge eingesetzt werden

e Schwierigkeiten beim Zugriff auf Gerate in entfernten Netzwerken hinter einem
VPN-Client (siehe 5.1.2.5).
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2.6. Geographische Koordinaten

Die geographischen Koordinaten bestimmt
man durch geographische Breite und Lange.
Sie werden in Graden, Minuten und
Sekunden gemessen. Ein Grad(°) entspricht
60 Minuten() und eine Minute 60
Sekunden("). Die Langengrade werden
durch Meridiane nach Westen und Osten bis
jeweils 180° gezahlt. Die Breitengrade
werden dafur von dem langsten Breitengrad
(Aquator) von 0° bis 90° in Sud und Norden
gezahlt. Der Nullpunkt ist der Schnittpunkt
des Nullmeridians mit dem Aquator.

Abbildung 5: Aufteilung der Erde in geografische
Koordinaten
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3. Roadside Unit

Die Lésung der Aufgabe, die im Rahmen dieser Bachelorarbeit erarbeitet wird, sollte
auf hauseigenen Roadside Units der Firma MUGLER AG implementiert werden. In
diesem Kapitel werden die wichtigsten Funktionalitaten. Hardware-, sowie
Softwarekomponenten vorgestellt. Zusatzlich dazu wird das Beispielnetzwerk mit

zwei RSUs beschrieben.

3.1. Hardware

Die RSU des Projektes IVS-KOM soll, um ein breites Anwendungsspektrum und die
Kommunikation Uber verschiedene Kommunikationskanale ermoéglichen und Uber
eine Vielzahl von Kommunikationsschnittstellen verfigen. Leider lassen sich nicht
alle Kommunikationseinheiten direkt an die RSU anschlieRen, deswegen ist ein
Switch noétig, was die gesamte Aufgabe kompliziert, da sich eine RSU fir die
AulRerwelt immer hinter dem Switch im lokalen Netzwerk befindet. Die Abbildung 6:
RSU: Geratesicht zeigt die Zusammensetzung wichtigster Komponenten einer
Roadside Unit.

! (=] |
: DAB+ Empfinger lv{'lzo\l:izefn WLAN-RiFu RSU-Cloud |
| =] = = !
: ‘r : - I
-I E3 L] kommuni- L ] L] L] ([
I GNS5 . kations- [ =] i : -
. . : = o Switch [=] =] LSA
| Empfanger B steuerung - = C I |
X . . - - I
'YY Y | g
| =] = [E :
| WLAN Modem / WLAN-11p -
| LTE Modem Access Point Modem |
|

Abbildung 6: RSU: Geratesicht aus [17]

Das wichtigste Element einer RSU ist die Kommunikationssteuerung, wo das
Geratemanagement stattfindet und tber den gesamten Nachrichtenaustauch mit der

Aullenwelt entschieden wird. Trotz hohen Rechenaufwands, die fir diese
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Komponente vorgesehen ist, kommt ein ARM-Prozessor zum Einsatz, der flr
geringeren Energieverbrauch im Vergleich zu traditionellen X86-Prozessoren sorgt.
Das bringt allerdings einen Nachteil mit sich: fur die ARM-Architektur muss fur C++-
Programme ein Cross-Compiler verwendet werden, deren Einrichtung mit
zusatzlicher Arbeit verbunden ist. Ein weiterer Nachteil: das fur diesen Prozessor
entwickelte Betriebssystem unterstitzt nur eine begrenzte Anzahl der Linux-
Standardprogramme. Manche Softwarepakete lassen sich zusatzlich mithilfe von
Cross-Compiler erstellen. Dafiir muss aber die Voraussetzung erfullt sein, dass ein
entsprechender Algorithmus zur Paketerstellung fir den Cross-Compiler vorhanden

ist, was nur in ausgewahlten Fallen ausgefullt ist.

Die Tabelle 6: Kommunikationssteuerung: Hardware zeigt die wichtigsten

Hardwarekomponenten des Herzes einer RSU, der Kommunikationssteuerung.

Prozessor Quad Core ARM A9, 1Ghz
RAM-Speicher 2GB 64bit DDR3
Speichermedium SD-Karte 16 GB

Tabelle 6: Kommunikationssteuerung: Hardware
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3.2. Software

In diesem Abschnitt werden nur die wichtigste Softwarepakete, die auf der
Kommunikationssteuerung installiert wurde, dargestellt. Die wichtisgsten

Komponenten sind in der Abbildung 7: RSU: Systemsicht dargestellt.

Koemmunikationssteuerung
Quad core ARM A9, 1GHz, 2GB 64bit DDR3 @ 1066Mbps

Linux-Distribution: muagkom v2.3.1 (pyro)
Kernel: 4.4

Systemprozesse

iptables gpsd ntpd openvpn

‘ Geratemanagement

Docker
REDIS
SNMP Agent ITS-G5 Handler
TPEG Handler D-GNSS Handler
DDE Handler OCIT-O Handler
Hybride Kommunikationssteuerung

Abbildung 7: RSU: Systemsicht aus [17]

Um korrekte Kommunikation der Hardware mit der Software kimmert sich, eine
hauseigene Anpassung der Linux-Distribution, muagkom in der Version 2.3.1. Dieses

Betriebssystem wurde speziell fir den eingesetzten ARM-Prozessor erstellt.

Interessante Technik stellt die Software Docker dar. Dieses Programm ermdglicht die
Erstellung von virtuellen Container, in denen weitere Programme installiert werden.
Diese Container sind leicht zwischen unterschiedlichen Linux-Distributionen oder

sogar zwischen unterschiedlichen Prozessorarchitekturen tbertragbar.
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3.3. Kommunikation

Alle Kommunikationswege, Uber die jede RSU verfugt, sind in der Abbildung 8: RSU:

Funktionssicht dargestellt.

Smart RSU

Protocal Handler
SMMP Agent Device Management
Frotecal Handler
ITS-G5
Hybrid
communication control
Protecal Handler
D-GMSS
" I " | Protoood Handlar
C-V2X 802.11ac Cellular Landline 802.11p OCIT-0

Abbildung 8: RSU: Funktionssicht aus [18]
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3.4. Aufbau des Demonstrationsnetzwerkes

Zukunftig sollte die erarbeitete Losung in komplexen Verkehrsnetzen mit mehreren
RSUs eingesetzt werden. Fur die Entwicklungsarbeiten wurde ein Kleines
Beispielnetzwerk mit nur zwei RSUs erstellt. Die Abbildung 9: Testnetzwerk mit zwei
RSUs zeigt die bereitgestellte Netzwerkstruktur.

xio.vision

Smarte Roadside Unit
(®) sRsU Development

Smarte Roadside Unit Demo

192.168.21.17/28
10.25.0.6

WLAN RiFu

1927168.21.20/28

168.21.19/28

MKS
(WLAN11p)

MNetz-Adresse: 192,168.21.0

Netz-Maske: 255.255.255.240
Broadcast-Adresse: 192.168.21.15 Broadcast-Adresse: 192.168.21.31
Gateway: 192.168.21.1 IP-A g Gateway: 192.168.21.17
IP-Adressen: 192.168.21.1-192.168.21.14 IP-Adressen: 192.168.21.17-192.168.21.30

Netz-Adresse: 192,168.21.16
Netz-Maske: 255,255,255,240

Abbildung 9: Testnetzwerk mit zwei RSUs aus [17]

Der Rechner xio.vision stellt die zentralle hauseigene Entwicklung der MUGLER AG
zur Uberwachung und Konfiguration von entfernen Geraten mithilfe von SNMP-
Protokol dar. Diese zentralle Elemente dient auch als Server fir die einzelne
OpenVPN-Verbindungen.
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4. Spezifikation

Bevor mit der eigentlichen Umsetzung der Aufgabe angefangen wurde, wurde eine
ganze Reihe von unterschiedlichen ldeen aufgesammelt. Es fand in einer Gruppe ein
Brainstorming-Meeting statt. Die interessantesten Ideen und die daraus

resultierenden Entscheidungen werden in diesem Abschnitt beschrieben.

4.1. Erste Analysen

4.1.1. Geografisches Routing

Das geografisch basierte Routing ist nur dann maoglich, wenn die eigene Position
sowie die Position von benachbarten Geraten einer Roadside Unit bekannt sind.
Durch das eingebaute GPS-Modul ist es fur die RSU mdglich, seine eigenen
Koordinaten zu bestimmen. Es wurde die Frage gestellt: woher wird aber eine RSU
wissen, wo sich ihre Nachbaren befinden? Daraus folgte die Schlussfolgerung, dass
dies nur dann mdglich ist, wenn die RSUs seine Position anderen Geraten mitteilen.

Jetzt kam die Frage, wie wird das erreicht?

4.1.2. Erste Idee: eigenstandiges Programm

Als erste Mdoglichkeit wurde die Entwicklung von eigener Software gesehen. Es
wurde aber im Voraus bekannt, dass die Arbeiten daran sehr zeitaufwendig werden.

Zu den gro3ten Schwierigkeiten dabei zéhlten folgende Punkte:

e Erkennung gestdrten Links bei instabilen Mobilfunkverbindungen
e Synchronisation der ankommenden Nachrichten, die Uber mehrere Wege

ankommen kdnnen

Der entscheidendste Punkt wurde allerding erst nach gewisser Zeit entdeckt. Bei
dieser Losung muissen die IP-Adressen allen RSU-Netzen manuell in die
Routingtabelle eingetragen werden. Bei einer Anderung muss diese Konfiguration
durch einen Administrator angepasst werden. Dies widerspricht den
Grundanforderungen, dass neue RSUs automatisch in das Netzwerk integriert

werden.

4.1.3. Entscheidung: Einsatz von fertiger Routingsoftware

Durch das, im Kapitel 4.1.2 beschriebene Problem, ist es klar geworden, dass eine

Bedienung von Routingprotokollen auf jeder RSU notwendig ist. Nur auf diese Art
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und Weise ist die automatische Erkennung neuen Verbindungen fiir eine Roadside
Unit moglich. Diese LOsung zeichnete sich auch mit kleiner Komplexitat aus.
Allerdings muss man bei dieser Losung einige Kompromisse eingehen. Der
wichtigste Nachteil dabei ist das Hingewiesen auf externe Ldsungen, die nicht so

flexibel anpassbar waren wie hauseigene Ldsung.

4.2. Auswahl des Routingprotokolls

Zur Verbindung der einzelnen RSU-Standortnetzwerke kommen die Router der
Firma Mikrotik zum Einsatz. Dadurch wurde die Wahl des Routingprotokolls
eingeschrankt, da diese Router nur die Protokolle RIP, OSPF, BGP unterstitzen.

Um Daten zwischen zwei RSUs auszutauschen, Uberlauft das Paket zwei Router, die
sich um die Verbindung der beiden RSU-Netzwerke kimmern. (siehe Kapitel 3.4
Aufbau des Demonstrationsnetzwerkes). Somit wird der Hop-Counter sehr schnell
Uberlaufen, wenn das RIP-Protokoll seine Aktualisierungen sendet. Dieser Nachteil
sowie verspatete Erkennung unterbrochener Verbindungen entschieden Uber den

Verzicht des Einsatzes von diesem Routingprotokoll.

Das OSPF gilt als bewahrt und ist sehr weit verbreitet. Zusatzlich wird jedem Router
eine ID zugewiesen, die in dieser Rolle eine spezielle Aufgabe bekommt (siehe
Kapitel 5.2). AuRerdem bieten die meisten Routingsoftware-Pakete (siehe nachstes
Kapitel: 4.3) Unterstitzung fir dieses Protokoll.

4.3. Die Routingsoftware

Nach der Entscheidung fiir den Einsatz von fertigen Loésungen zur Bedienung eines
Routingprotokolls, wurde die Suche nach entsprechender Software begonnen. Es

wurden drei Kandidaten zur Erflllung dieser Aufgabe gefunden.

4.3.1. Quagga T T T

(\/ ospfd \\J (/ ripd \>J (/ bgpd :
Das Softwarepaket Quagga ist — — .
ist eine Fortsetzung des GNU reors A0

Zebra Projektes, das eine

Implementieru ng der Zebra (Kernel Abstraction)
Routingprotokolle RIP, OSPF :

Kernel

und BGP umsetzt. Es wurde

nach einer ausgestorbenen apbildung 10: Quagga: Softwareaufbau aus [20]
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Zebra-Art benannt. Dieser Daemon wird mit GPL-Lizenz geschiitzt. Es besteht aus
einer Hauptanwendung, die die Kommunikation mit dem Systemkern regelt, sowie
kleineren Diensten, die fur die Bedienung der einzelnen Protokolle sorgt. Die

Konfiguration ist CISCO-Geréaten &ahnlich, findet aber tGber einen Telnet-Port statt.

4.3.2. ExaBGP

ExaBGP steht unter der BSD-Lizenz bietet allerdings nur die Unterstitzung fir BGP,
deswegen wurde auf die eigentliche Funktionsweise nicht tiefer eingegangen. Es

wird mit dem Motto ,the BGP swiss army knife of networking“ geworben.

4.3.3. Bird

Ursprunglich entstand Bird als ein Studentenprojekt in
Charles Universitat in Prag. Mittlerweile wird diese Software —’-ﬁl(“
durch tschechische Organisation CZ.NIC.Labs betreut. Bird @I n E

wurde unter der GNU-Lizenz vero6ffentlicht. Seit 2012 gilt

Bird als meistverwendete Losung durch Internet Server Abbildung 11: Logo des
. . . . Projektes Bird aus [12]
Provider in Europa. Es besitzt sehr umfangreiche Nutzer-

sowie Programmiereranleitung.

Bird bietet eine eigene Skriptsprache zur Filterung der empfangenenen/gesendeten
Nachrichtten. So kdnnen bestimmte IP-Adresse vollkommen ignoriert werden oder es
kann eine Anpassung fur bestimmte Datenpakete durchgefuhrt werden. Zusatzliich

bietet diese Software gleichzeitige Verwendung von mehreren Routingstabellen.

4.3.4. Entscheidung

Die Zahlen liigen nicht. Die steigende Popularitdt der Bird-Software folgt besserer

Dokumentation sowie besseren Performance-Ergebnissen im Vergleich zu Quagga.

Zusatzlich muss die Software fur den ARM-Prozessor der RSU entsprechend cross-
compiliert werden. Dabei gibt es bereits vorgefertigte Rezepte, die zur Ubersetzung

dieses Paketes benutzt werden kdnnen.

Das waren die wichtigsten Griinde, warum Bird zur Bedienung der Routingprotokolle

benutzt wird.
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4.4. Koordinaten als Router-1D

Wie bereits oben erwéhnt, spielt die Router-ID eine spezielle Rolle in Erarbeitung der
Losung fur die Aufgabe, die im Rahmen dieser Bachelorarbeit beschrieben wird.
Irgendwie mussen die Koordinaten aller anderen RSUs fir eine RSU mitgeteilt
werden. Da die Router-ID nur eindeutig sein soll und so ist auch die Position jeder
RSU, wird die ID zur Speicherung der Koordinaten genutzt. Die ersten zwei Oktette
werden fur die geografische Lange und die letzten beiden fir geografische Breite
benutzt. Dabei wird die erste Stelle links fur Grad und die zweite fur Minuten

verwendet.

Da, die Software voraussichtlich nur in Deutschland eingesetzt wird, es wird immer

von nordisch—6stlichen Koordinaten ausgegangen.

Durch solche Vorgehensweise gibt es keine systematische Regel in der ID-Vergabe,
was teilweise dem Begriff ID wiederspricht. Durch das gewonnene Arbeitsersparnis

wird jedoch dieser Nachteil akzeptiert.

Zusatzlich wird ein Programm erstellt, was automatisch die Position einer RSU
bestimmt, falls GPS-Daten vorhanden sind, und erst danach wird das eigentliche
Routingprogramm, Bird, gestartet. Damit wird die automatische Inbetriebnahme
einzelnen RSU-Netzwerken in die Gesamtheit allen Netzwerken gesichert.

4.5. Eigenes Programm fur geografisch basiertes Routing

Fur geografisch basierte Routing muss ein neues Programm erstellt werden, das
bestimmte Nachrichten empfangt und an Drittapplikationen weiterleitet. Dasselbe gilt
fur die zweite Richtung. Das Programm muss die Madoglichkeit haben, interne
Benachrichtigungen zu verarbeiten, um sie in entsprechende Richtung zu schicken.
Fir die Vermittlung der Nachrichten zwischen diesem Programm und externen
Programmen wird sich unten beschriebenes Lightweight Communications and

Marshalling Protocol kimmern.

Obwohl in der ersten Version die Nachrichten jeweils in eine Richtung ohne
Entfernungsbegrenzung verschickt werden, ist in der Zukunft mit einer Beschrankung

der Ziel-RSUs an diejenige, die eine bestimmte Entfernung nicht Gberschreiten.

Zusatzlich sollte das Programm seinen Zustand loggen. Das Logniveau der

Ablageort, der Logdateien, sowie andere Parameter sollten konfigurierbar sein.
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Diese und weitere Einstellungen wird das Programm aus einer Initialisierungsdatei

auslesen, deren Aufbau im weiteren Kapitel (5.2.1) beschrieben wird.

Da, diese Anwendung urspringlich mit mehreren Threads arbeiten soll und auf dem
Zielsystem keine Interpreter fur Skriptsprachen vorhanden sind, wurde sich auf die
Programmiersprache = C++11  entschieden. Dieser Dialekt der  C++-
Programmiersprache ermdglicht den Einsatz von Lambdaausdriicken, die einfache
und schnelle Erstellung von anonymen Funktionen, unterstitzt. Dies und weitere
interessanteste Aspekte neuer Version C++ werden im folgenden Unterkapitel

vorgestellt.

4.5.1. C++11

Die C++ Programmiersprache wurde im Jahr 1985 durch Bjarne Stroustrup
entwickelt. Um mit den aktuellen Fortschritten der sich schnell verandernden Technik
Schritt zu halten, wird immer in Abstdnden von ein paar Jahren eine
Standardisierung und Erweiterung dieser Programmiersprache durchgefiihrt. Die
letzte wurde im Dezember 2017 durchgefuhrt. Die Programmierarbeiten werden im
Standard C++ 11 durchgefiihrt. Die wichtigsten Neuerungen, die dieser Standard mit
sich bringt und die in der Erarbeitung der Aufgabenlésung benutzt wurden, werden in

weiteren Unterkapiteln beschrieben.

Manche von den unten beschriebenen Anderungen wurden bereits in &lteren
Versionen von C++ in verschiedenen Bibliotheken implementiert. Die Verwendung
von solchen Erweiterungen war aber nicht besonders benutzerfreundlich, deswegen

bietet C++ 11 native Unterstitzung fur diese Funktionalitaten.

45.1.1. Auto

C++11 fuhrt den Datentyp Auto ein, der erlaubt eine automatische Typerkennung
durch den Compiler wahrend der Ubersetzung. Auf diese Art und Weise kénnen vor

allem Templates einfacher verwendet werden.

45.1.2. Lambda

Als Lambda werden anonyme Funktionen bezeichnet, das heil3t Funktionen, die nicht
Uber lhren Namen angesprochen werden. Diese Funktionen werden am haufigsten
als Argument fur andere Funktionen verwendet. Es ist besonders vorteilhaft bei der

Arbeit mit Templates.

27



4.5.1.3. Range-based For

C++ erweitert die for-Anweisung, so dass die als foreach-Anweisung (bekannt unter
anderem aus Java) arbeitet. Das heil3t es muss keine Abschlussbedingung und
Anderung der Schleifenparameter durchgefiihrt werden. Es wird lediglich ein Array

Ubergeben und die Iteration Uber alle Elemente findet automatisch statt.

45.1.4. Der Null-Zeiger: nullptr

Der Null-Zeiger dient zur Zuweisung des Null-Wertes fur einen Pointer. Bisher wurde
fur diese Zwecke der Wert NULL verwendet, der sich auf Zahlentypen wie int oder
double konvertieren lasst. Der nullptr meldet bei solchen Konvertierungen

entsprechende Meldungen und dadurch kénnen Fehler vermieden werden.

45.1.5. Smart pointers

Smart Pointer gelten fur viele Entwickler als wichtigste Feature des C++11-

Standards. Es gibt drei Typen von Smart Pointers:

e Unique
e Shared
e Weak

Der erste dient zur Erzeugung von exklusiven Pointer. Dadurch kann der Pointer
nicht kopiert werden, was zufalligen Missbrauch vermeidet. Shared Pointer sorgen
fur eine automatische Speicherbereinigung, wenn der letzte Verweis auf das
benutzte Objekt geldscht wird. Der dritte Typ, Weak, wird benutzt, um zyklische

Referenzen mit Shared Pointer zu vermeiden.

45.1.6. Strongly-typed enums

In &lteren Versionen von C++ wurden Enums bereichsibergreifend exportiert. Das
heil3t, die Enumsschlissel durften nicht mehr als Funktions-, Variablennamen oder
andere Enumsschlissel verwendet werden. In C++ 11 wurden Enum-Klassen
eingefuhrt, die diesen Nachteil einfach umgehen. Zuséatzlich wurde eine Vererbung

von einer Enum-Klasse ermdglicht.

45.2. Benutzte Bibliotheken

Trotz der grol3en Anzahl der neuen nutzlichen Funktionalitaten, die C++ 11 mit sich
bringt, gibt es, wie in den meisten Programmiersprachen, keine native Unterstiitzung
fur Losungen fur wiederkehrende Probleme, wie beispielweise entsprechende
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Datencontainer (wie verkettete Listen, Vektoren oder Maps) oder Funktionen zum
Loggen oder Threadverwaltung. Es gibt allerdings eine ganze Reihe von
Bibliotheken, die diese und andere Aufgaben bewaltigen konnen. Durch
entsprechende Auswahl dieser Bibliotheken, konnen Entwicklungsarbeiten deutlich
beschleunigt werden, wobei zumeist am Anfang mit mehr Aufwand zu rechnen ist, da
eine Einarbeitung notwendig ist. Dabei gilt, je populdrer eine Bibliothek ist, desto
sicherer derer Einsatz ist, da sie durch mehrere Personen getestet werden konnte.
Die meisten Bibliotheken nutzen generische Programmierung mithilfe von Templates.
Dadurch lassen sich benutzerdefinierte Datentypen (Klassen und Strukturen) in
diesen Bibliotheken verwenden. Ein groRer Teil der Libraries wurde auf
Betriebssystemunabhéngigkeit ausgelegt und somit lassen sich mit ihnen

Programme fur UNIX sowie Windows erstellen ohne besonderen Konfigurationen.

Als Nachteil gilt, dass der Einsatz von Templates deutlich langere

Ubersetzungszeiten von Programmen mit sich bringt.

Bei den Programmierarbeiten wurden folgende Bibliotheken zum Einsatz

ausgewahlt.

45.2.1. Standard Template Library

Standard Template Library (STL) bietet Unterstitzung fir die meistverwendete
Datencontainer. Zusatzlich dazu stellt diese Bibliothek den Datentyp string bereit, der

eine bequemere Arbeit mit Zeichenketten ermdglicht.

Zu anderen interessanten Funktionen, die allerdings keine grof3e Rolle in der
Erarbeitung der LOsung der Titelaufgabe gespielt haben zahlen: Threads-

management, Streamsverarbeitung oder Tuples (Objektpaare).

45.2.2. Boost

Boost ist eine  Ansammlung  von
unterschiedlichen Bibliotheken. Was Boost OOS

besonders macht, ist der Fakt, dass standig Abbildung 12: Logo des Projekies Boost aus
neue Bibliotheken hinzugefigt werden 24

kénnen. Boost erlaubt den Einsatz von ausgewéhlten Programmierparadigmen, wie
zum Beispiel funktionale Programmierung, wo Funktionen als Objekte behandelt
werden. Aul3erdem bietet Boost Unterstitzung fur Bildverarbeitung, Nebenlaufigkeit

und zahlreiche andere Funktionalitaten.
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Die folgende Tabelle Tabelle 7: Zusammenfassung benutzten Boost-Bibliotheken

zeigt die, im Projekt verwendete, Boost-Bibliotheken sowie deren Funktionen

Bibliothek Funtion
PropertyTree e Speicherung der Werte als Verknupfung von Schlissel
und Wert

e Baumartige Struktur (Unterstitzung fir XML und JSON)
e Zum Einlesen und Aufbewahrung der
Konfigurationsdatei
Log e Erstellung der Log-Meldungen aus einem Programm
e Unterstutzung fur unterschiedliche Log-Levels und
anderen (eigenen) Parameter, Filters sowie Verwaltung
der Logdateien
e wird im Kapitel 5.2.3 Logging néher dargestellt
Algorithm:String e Auffinden bestimmten Muster im Text
e Wird zum Parsen der Netzwerktopologie verwendet
Asio e Unterstltzung fur asynchrone Operationen
¢ Regelmalige Ausfihrung bestimmten Funktionen
e Asynchrone Netzwerkprogrammierung
Test e Unit Test einzelnen Klassen
e Ermoglicht TDD (Test Driven Development)

Tabelle 7: Zusammenfassung benutzten Boost-Bibliotheken

4.5.3. Lightweight Communications and Marshalling

Das zu erstellende Programm sollte Nachrichten von internen Prozessen auf dem
System empfangen kénnen und sie entsprechend an benachbarte RSUs weiterleiten.
Eine Ubergabe der empfangenen Benachrichtigungen an weitere Programme sollte
auch maglich sein (wird aber zurzeit einfach als Parameter beim Programmaufruf
Ubergeben). Es musste Uberlegt werden, wie der Aufbau einer solchen Nachricht
gestaltet wird. Es wird davon ausgegangen, dass zukinftig auch neue
Nachrichtentypen benutzt werden kdnnen. Um diese Funktionalitaten zu
ermoglichen, wurde als LOsung die, bereits in der Firma bekannte, Lightweight
Communications and Marshalling Bibliothek gewahlt.

Das Hauptziel von LCM ist die Vereinfachung der Entwicklung von Systemen, die

untereinander Nachrichten austauschen. Die Nachrichten in dieser Bibliothek werden
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system- und programmierspracheunabhangig deklariert und anschlieend fur eine
ausgewahlte Programmiersprache iibersetzt. Die Ubersetzung findet automatisch
nach der Wahl des Zielsystems. Der Nachrichtenaustausch findet tber Channels, die
eindeutige Namen besitzen, statt. Typischerweise wird ein Kanal flr einen
Nachrichtentyp und zwei verbundene Programme verwendet. Alle Daten, die Uber
einen Channel gesendet werden, kdnnen geloggt werden — somit ist das schnelle
Debugging bei Problemen moglich.
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5. Aufgabenumsetzung

5.1. Routingdaemon bird

Wie bereits im Kapitel 4.3.4 erwahnt, zur Bedienung des OSPF-Routingprotokolls
kommt die Software Bird zum Einsatz. Die Inbetriebnahme von diesem Programm
hat den geschatzten Aufwand deutlich uberschritten, deswegen war eine
Verlangerung der Bearbeitungszeit dieser Bachelorthesis notwendig.

Mithilfe von Bird wurden zwei von drei Grundanforderungen aus Kapitel 1.2

Aufgabenstellung erfiillt.

5.1.1. Installation

Zur Installation wurde ein fertiges cross-Ubersetztes Softwarepaket zur Verfigung
gestellt. Die Installation wurde mit dem Paketverwaltungsprogramm dnf durchgefuhrt
und hat keine Schwierigkeiten dargestellt.

Allerdings es gab mehrere Hirden bevor die eigentliche Konfiguration dieser
Software durchgefuhrt wurde. Zum einen hat sich die LTE-Internetverbindung als
sehr unzuverlassig rausgestellt, so dass eine Anderung der Netzwerktopologie (siehe
Kapitel 3.4 Aufbau des Demonstrationsnetzwerkes) notig war. Deswegen wurde zu
Testzwecken fur den VPN-Tunnelaufbau ein Ethernet-Anschluss verwendet. Zum
anderen ist wahrend des Betriebs ein Switch ausgefallen, was schwer zu entdecken

war.

AulRerdem mussten Konfigurationen vorgenommen werden, die die Bedienung des
OSPF-Protokolls auf den Router zwischen beiden RSUs ermdglichten, was auch mit

viel Aufwand verbunden war.

5.1.2. Konfiguration
5.1.2.1. Filterung der Netzwerke

StandardmaRig leitet Bird, die mithilfe von Routingprotokollen empfangenen, Routen
an System-Routingtabellen weiter. Dasselbe gilt fir die zweite Richtung: jede
Systemroute wird nach auf3en verschickt. Das hat dazu geftihrt, dass nachdem Bird
gestartet wurde, wurde die Kommunikation mit der RSU unterbrochen. Der Grund:
Bird hat automatisch den Standard-Gateway von benachbarten Geraten
Ubernommen. Durch den Ansatz von Filter wurde die Anpassung gemacht, dass nur

die Netzwerke, die Uber die Ethernet- bzw. die Tunnel-Schnittstelle von OpenVPN
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erreichbar sind, exportiert von System-Routingstabelle und importiert von
benachbarten Router werden. Zusétzlich werden keine Anderungen an Standard-

Gateway von Bird unternommen.

5.1.2.2. Allgemeine OSPF-Einstellungen

Eine der wichtigsten Einstellungen im
OSPF-Protokoll ist die Vergabe der
Area-ID. In diesem Projekt arbeiten
die RSU-Router im Area 0.0.0.0.

Eine weitere wichtige Einstellung, die
der Erfullung einer der drei
Grundanforderungen dient, ist die
Setzung der entsprechenden Kosten
fur bestimmte Netzwerkschnittstellen.
Es wurde entschieden, dass die
Ethernet-Schnittstelle den Wert 5

haben wird, und die OpenVPN- Abbildung 13: OSPF-Konfiguration im Bird
Tunnel Schnittstelle den Wert 100.

Damit werden die billigere direkte Ethernetverbindungen immer bevorzugt.

Andere Parameter, die gesetzt wurden, kdénnen Sie der Abbildung 13: OSPF-

Konfiguration im Bird entnehmen.

5.1.2.3. Aktivierung der Weiterleitung zwischen den Schnittstellen

Um Angriffe von auf3en zu verhindern wurde auf jeder RSU sowie auf dem zentralen
xio.vision-Server die Firewallsoftware Iptables installiert. Standardmafig deaktiviert
diese Software die Weiterleitung der Datenpakete zwischen unterschiedlichen
Netzwerksschnittstellen, was in diesem Projekt allerdings nicht gewlnscht ist. Um
diese Standardeinstellung zu tberschreiben werden bei jedem Systemstart folgende

Befehle ausgefihrt:

iptables -A FORWARD -i tapO -o ethO -3j ACCEPT
iptables -A FORWARD -i ethO -o tapO -3j ACCEPT

Diese Anderung wird nicht auf dem Server vorgenommen, da dort hinter der
Ethernet-Schnittstelle sich keine RSUs befinden.
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5.1.2.4. Aktivierung des Routing im Linux-Kernel

Zusatzlich zu Aktivierung der Weiterleitung zwischen den Schnittstellen (siehe
5.1.2.3) muss auch das Routing im Kernel aktiviert werden. Dies geschieht mit

folgendem Befehl:
echo > /proc/sys/net/ipv4/ip forward

Im Gegensatz zu 5.1.2.3 muss diese Einstellung auch auf dem Server aktiviert

werden.

5.1.2.5. Umstellung des Routingmodus auf Bridgemodus

Wahrend der Inbetriebnahme von Bird hat zu einem Zeitpunkt die Kommunikation
von RSUs zum Server funktioniert, andersherum konnte aber keine Verbindung
aufgebaut werden. Es wurden mehrere ldeen ausprobiert und erst nach mehreren
Arbeitstagen wurde die Ursache gefunden. Es wurde auch die Frage? was falsch
sein kann, an Bird-Mailinglist® gestellt. Die Antwort auf diese Frage wurde mittlerweile
zu Bird-FAQ hinzugefugt.

Bevor die Frage beantwortet wurde, wurde die Ursache fur dieses Missverhalten bei
der MUGLER AG entdeckt. Verantwortlich war die Software OpenVPN, die im
Routingmodus interne Mechanismen nutzt, um auf Netzwerke, die Uber weitere VPN-
Clients erreichbar sind, zuzugreifen. Dabei werden die System-Routingtabellen nicht
berucksichtigt, obwohl sie durch Bird richtig aktualisiert werden. Die externen
Netzwerke mussen in der Server-Konfiguration mit dem Parameter iroute hinzugefigt
werden. Eine dynamische Anderung ohne Neustart von OpenVPN ist aber nicht

mdglich, deswegen kam diese Losung nicht in Frage.

Glucklicherweise schaffte die Umstellung des Betriebsmodus von OpenVPN von
Routing auf Bridge Abhilfe. Dabei wurden die Nachteile aus Kapitel 2.5.3.1

Unterschied zwischen Bridging und Routing akzeptiert.

Das obige Problem stellte die groRte Schwierigkeit bei der Aufgabenumsetzung dar.

5.2. Geografisch basiertes Routing

Wie bereits erwéhnt fur geografisch basiertes Routing wird sich ein zu diesem Zweck

erstelltes C++-Programm kiimmern. Um die Ubersicht zu behalten, wird in weiteren

2 http://trubka.network.cz/pipermail/bird-users/2018-August/012609.html
® https://gitlab.labs.nic.cz/labs/bird/wikis/FAQ#dynamic-routing-issues-with-openvpn
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Abschnitten dieser Arbeit der Name ,Vermittler fir dieses Programm verwendet. Die

interessantesten Losungen, die dabei benutzt wurden, sind in diesem Kapitel

beschrieben.

5.2.1. Initialisierungsdatei

Der Vermittler startet mit einer Initialisierungsdatei durch die das Verhalten des

Programms gesteuert werden kann. In nachfolgender Tabelle 8 Aufbau der

Initialisierungsdatei werden die wichtigsten Werte aus dieser Datei kurz besprochen.

Block

main

logFile

Ilcm

monitoring

parsing

Parameter

port

lon

lat
delimiter
logFile
severity
channel
interval
interval

command

regularRouter

rsuMetric

network

Bedeutung

Port fur ankommende und ausgehende Nachrichten
fur Vermittler

Geografische Lange der RSU

Geografische Breite der RSU

Abschluss-Trennzeichen fir ankommende Nachrichten
Ablageort der Logdatei

Level der Lognachrichten

Name des Channels fur LCM-Nachrichten

Abstand zwischen Abfragen fur neue LCM-
Nachrichten, in Sekunden

Abstand zwischen Abfragen fur neue Nachrichten von
externen RSUs, in Sekunden

Befehl, der mit der empfangenen Nachricht von
externen RSUs, ausgefuhrt wird

Festlegung, wie die RouterID der ,normalen® Router
beginnt. Diese Router werden nicht als RSUs
behandelt; es werden keine Nachrichten an diese
Router gesendet.

Festlegung, welche Metrik das ,eigene” Netzwerk
eines Routers besitzt. Zusammen mit dem Parameter
,hetwork® dient zur Bestimmung der IP-Adresse einer
RSU

Festlegung, der Netzwerksanteil einer IP-Adresse von
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einer RSU. Eindeutige Bestimmung flr

Netzwerk

Tabelle 8 Aufbau der Initialisierungsdatei

gesamte

Der Block parsing dient zum Herausfinden der ansprechbaren RSUs durch einen

Vermittler aus der Ausgabe von Befehl birdc show ospf topology, mit dem die

aktuelle Netzwerktopologie angezeigt wird. Eine Beispielausgabe kdonnen Sie dem

Anhang 3. : Konsolenausgabe: birdc ospf network topology entnehmen.

5.2.2. Spezifikation der Nachrichten

Interne Prozesse konnen an Vermittler Nachrichten Ubergeben. Diese Nachrichten

bestehen aus drei Parametern, die in folgender Tabelle 9: Aufbau der LCM-Nachricht

beschrieben werden.

Parameter | Typ Bedeutung

Direction int8 t | Gewlnschte Richtung, an die eine Nachricht gesendet
werden soll

Range int32_t | Maximale Entfernung zur benachbarten RSU

Content string | Die eigentliche Nachricht

Tabelle 9: Aufbau der LCM-Nachricht

Der Vermittler wertet diese Nachrichten aus und anschlielend sendet den

gewinschten Inhalt an ausgewdahlte Nachbarn, falls es die in entsprechender

Richtung und Entfernung gibt

Aus den drei Parametern aus der Tabelle 9: Aufbau der LCM-Nachricht wurde

folgende LCM-Struktur definiert:

package rsu lcm;
struct message

{
intl6_t direction;
int64 t distance;
string content;

}
AnschlieRend wurde mit dem Befehl:

lcm-gen —x package.lcm

entsprechende C++ Headerdatei erstellt.
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5.2.2.1. Bestimmung der Senderichtung
Zur Speicherung der Richtung wurde folgende Enum im Vermittler erstellt:

enum class Direction

{

NORTH = 1 << 0,//!< NORTH
EAST = 1 << 1, //!< EAST
SOUTH = 1 << 2,//!< SOUTH
WEST = 1 << //!'< WEST

};

Durch die bindre Verschiebung bekommen die Richtungen entsprechend die Werte
1,2,4 und 8. Es wurde der bindre Operator Und fir diesen Enum Uberladen:

inline Direction operatoré&(Direction a, Direction b)

{
return static_cast<Direction>(static_cast<int>(a) &
static_cast<int>(b));

}
Und somit lassen sich mehrere Richtungen fiir eine Nachricht gleichzeitig setzen:

bool Rsus::isRightDirection(const s rsu& remoteRsu, Direction direction)

{
if( (direction&Direction::NORTH)==Direction: :NORTH)

{
if (remoteRsu.lat > this->itself.lat)
return true;

}
/...

Zum Beispiel der Wert 3 fir den Parameter Direction enspricht den Richtungen
Norden und Osten. In der Funktion isRightDirection, wird fur jede RSU entschieden,

ob sie sich in gewlnschter Richtung befindet.

5.2.2.2. Bestimmung der Entfernung zwischen zwei RSUs

Zur Bestimmung der Entfernung zwischen zwei geographischen Koordinaten wird die

Haversine-Formel verwendet, die wie folgt definiert ist:

d = 2r arcsiﬂ(vfha,\f{c,ﬁg — o1) + cos(i ) cos(ipa ) hav(As — qu)

| - o ] A? - A
= 2rarcsin \II-"sin:2 (%) + cos(y ) cos(ip2 ) sin” (uTl)

Formel 1: Haversine-Formel

Die Umsetzung dieser Formel findet in der Funktion Rsus:.distanceEarth statt.
Anschliel3end wird verglichen, ob die Entfernung zwischen den beiden RSUs kleiner

ist, als die gewtinschte maximale Entfernung, die in der LCM-Nachricht festgelegt
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wurde. Ist das der Fall und entspricht die Richtung zu dieser RSU der gewiinschten

Richtung, so wird die Nachricht an diese RSU durch den Vermittler gesendet.

5.2.3. Logging

Wie bereits erwéahnt fir Loggingzwecke wurde die Bibliothek Boost Log benutzt.
Diese Library ermdglicht umfangreiche Konfiguration der Logeintrage, die im

folgenden Unterkapitel naher dargestellt wird.

Die, im Rahmen dieser Bachelorthesis erstellte Erweiterung der Log-Klasse wird

zukunftig auch in weiteren Projekten verwendet.

5.2.3.1. Funktionsweise

Log-Eintrdge bestehen aus Attributen, die entweder global oder in bestimmten
Threads oder Klassen gesetzt werden kdnnen. Den Attributen folgt die eigentliche

Meldung. Ein Beispiel solchen Log-Eintrags sehen Sie unten:

[11 [1 []1 I -08- : :50] [debug] : Server started on port: 56333
<Server.cpp:14>

[21 [1 [1 I -08- 1 [trace] : New Connection created
<Connection.cpp:15>

[21 [1 [1 I -08- 1 [trace] : Listening for new connections
<Server.cpp:38>

[41 [1 []1 I -08=- : :50] [warning] : Interval timeout greater
than interval for lcm handling <LcmHandler.cpp:29>

[51 [1 [1 I -08- :11:50]1 [debug] : Birdc topology changed
<RsuDetector.cpp: 33>

[c1 [1 [1 I -08- :11:50]1 [debug] : Found itself
<BirdcParser.cpp: 55>

[71 [1 [1 I -08- :11:50]1 [trace] : 12.92.50.8

<BirdcParser.cpp:56>

In zweiten und dritten eckigen Klammern sollte entsprechend ThreadlD und
ThreadName stehen. Aufrung davon, dass der Vermittler nur einen Thread nutzt,

wurden diese Attribute nicht gesetzt und deswegen sind diese Felder leer.

Die benutzerdefinierte Attribute werden durch den Aufruf der Funktion

add_global_attribute definiert:

boost::log::core::get()->add global attribute("File",
boost::log::attributes::mutable constant<std::string>(""));

Zusatzlich dazu kénnen Default-Attribute (Thread-ID, Zeitstempel, Zeilennummer)

mit einem Funktionsaufruf hinzugefugt werden:

boost::log::add common attributes();
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Die Aktivierung der Attribute bedeutet allerdings nicht, dass sie automatisch in den
Log-Meldungen erscheinen. Dazu ist die Definition eines Formatters notig, der den
Operator % uberladt mit den eigentlichen Attribut-Objekten:

auto fmtTimeStamp = boost::log::expressions::format date time<
boost::posix time::ptime>("TimeStamp", "%Y-%Tm-%d $H:%M:%5");

boost::log::formatter logFmtFile = boost::log::expressions::format (
"[%1%] [%2%] [%$3%] [%4%] [%5%] : $6% <%7%:%8%>") % lineId
% threadName % threadId % fmtTimeStamp % fmtSeverity
% boost::log::expressions::smessage $ filenamelLog % lineNo;

Abschlie3end muss noch definiert werden, wo die Log-Dateien geschrieben werden:

auto fsSink = boost::log::add file log(boost::log::keywords::file name =
filename, boost::log::keywords::auto_ flush = true,

boost::log::keywords::rotation size = * * ,
boost::log::keywords::min free space = * * ,
boost::log::keywords::open mode = std::ios base::app);

fsSink->set formatter (logFmtFile) ;

Im obigen Beispiel sehen Sie zusatzlich die Aktivierung der Rotation und

Kompression der Logdateien.

In der Log-Klasse wurden zwei Ziele der Logmeldungen definiert: eine Datei und der
Terminal, in dem das Programm gestartet wird. Da im Terminal der Attribut LinelD

unnatig ist, wurde fur dieses Ziel ein zusatzlicher Formatter definiert.

Zusatzlich dazu, Boost Log unterstiitzt Verwendung von Filter, die Aussortierung

bestimmten Nachrichten erméglicht:

boost::log::core::get()->set filter(
boost::log::trivial::severity >= severityLevel);

Eine sehr interessante Méglichkeit stellt die Verwendung von Scopes zur Verfligung,
die die eine Anzeige der Aufrufreihenfolge von Funktionen ermdglicht. Besonders
ndtzlich kann das bei der Entwicklung von Programmen fir Embedded Systems sein,
wo kein Debugging moglich ist. Da der Vermittler auch fir traditionelle x86-Prozesore
Ubersetzt wird, ist das Debugging direkt aus der IDE Eclipse wahrend der
Entwicklung moglich und deswegen wurde auf Scopes in dieser Klasse verzichtet.

5.2.3.2. Interessante Anséatze

AuRRer der Klassedefinition wurde ein paar Konstrukte erstellt, die die Verwendung
der Log-Klasse deutlich erleichtern. Unten sind die interessantesten Tricks.

Zunachst wurde eine map mit Logging-Level definiert:
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static std::map<std::string, boost::log::trivial::severity level>
severiyLevel={

{"trace", boost::log::trivial::trace},

{"debug", boost::log::trivial::debug},

{"info", boost::log::trivial::info},

{"warning", boost::log::trivial::warning},

"error", boost::log::trivial::error},

{"fatal", boost::log::trivial::fatal}
};

Dadurch lasst sich die Log-Klasse einfach aus den Werten

Initialisierungsdatei erstellen:

MyLogger::init (severiyLevel [pt.get<std::string>("log.severity")],
pt.get<std::string>("log.logFile"));

AulRerdem wurde eine Template erstellt, die das Hinzufigen von
Attributen zu Log-Nachrichten erméglicht:

template<typename ValueType>
ValueType set get attrib(const char* name, ValueType value) {
auto attr =

aus der

beliebigen

boost::log::attribute cast<boost::log::attributes::mutable constant<vValueTy

pe>>(boost::log::core::get()->get global attributes() [namel);
attr.set (value) ;
return attr.get();

Und anschlieBend wurde eigene Makro zur Erstellung der Log-Eintrage mit

zusatzlichen Informationen tber Quelle der Log-Nachricht erstellt:

#define MY LOG (sev) \
BOOST LOG STREAM WITH PARAMS ( \
::boost::log::trivial::logger::get (), \

(set_get attrib("File", MyLogger::pathToFilename( FILE ))) \
(set get attrib("Line",  LINE )) \
(::boost::1log::keywords::severity = (boost::log::trivial::sev)) \

5.2.4. Der Server - Verwaltung der einkommenden Verbindungen

Fur einkommende Verbindungen mit Nachrichten von entfernten RSUs sorgt die

Klasse Server, die die Boost Asio Bibliothek nutzt. Wie bereits im Kapitel 4.5.2.2

erwahnt, dient sie zur Erstellung von asynchronen Operationen. Asynchron heif3t,

ereignisgesteuert: es wird etwas gemacht, wenn etwas passiert, wobei das Ereignis

in der Zukunft stattfinden kann. Durch die Verwendung dieser Bibliothek wird nicht

gewartet, bis ein Ereignis geschieht, sondern es werden im Hintergrund weitere

Operationen durchgeftihrt.

Programme, die zur asynchronen Datenverarbeitung Boost.Asio einsetzen, erstellen

immer wenigstens ein Objekt der Klasse io_service. io_service stellt die Verknipfung
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zur Betriebssystemschnittstellen zur Verfugung. Uber diesen io_service wird auf
unterschiedliche  betriebssystem-abhangige und unabhangige 1/O-Objekte
zugegriffen. Dazu zahlen unter anderem serielle Schnittstellen, Dateien aber auch
TCP- und UDP-Ports. Im Vermittler wird auf zwei Typen von [/O-Objekten
zugegriffen: zum einen auf steady timer, der Ausfihrung von Funktionen in
regularen Zeitspannen ermdglicht, und zum anderen eben auf TCP-Ports zur

Empfangen und Versenden der Nachrichten.

Da die Funktionen, die asynchron ausgefihrt werden, zumeist zeitverzdgert sind,
kann es sein, dass bei klassischer Ubergabe der Objekte fiir diese Funktion als
Referenz, diese Objekte zum Zeitpunkt der Funktionsausfihrung nicht mehr
existieren. Das kann zum Speicherzugriffsfehler fihren, was das gesamte Programm

abstirzen kann.

Abhilfe schaffen bereits im Kapitel 4.5.1.5 erwdhnte smarte Pointers. Jede
ankommende Verbindung wird getrennt behandelt und dazu wurde die Klasse

Connection erstellt, deren Deklaration folgendermafen aussieht:

class Connection
: public std::enable shared from this<Connection>{

public:

typedef std::shared ptr<Connection> ConnectionSharedPointer;

void start();

static ConnectionSharedPointer create(boost::asio::io _serviceé&
io_service, const std::string& delimiter);

tcp::socket &socket();

virtual ~Connection();
private:

void handle read(const boost::system::error code error, std::size t
bytes transferred);

Connection(boost::asio::io_service& io service, const std::stringé&
delimiter) ;

tcp::socket socket ;

std::string message;

boost::asio::streambuf buffer;

const std::string& delimiter;

};

Besonders wichtig hier: der Konstruktor wurde als private definiert. Die
Objekterstellung dieser Klasse findet Uber die statische Funktion create statt. Der
Grund dafir ist, dass auf die Funktionen aus dieser Klasse Uber einen smarten
Pointer zugegriffen wird, der sich automatisch I6scht, wenn die letzte Referenz zu
ihm geldscht wird. Die Referenz zu diesem Pointer wird immer als Handler flr
Boost.Asio Ereignisse definiert. Ein Beispiel, die gleichzeitig die Erzeugung von
neuen Connection-Objekten darstellt:
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void Server::start accept() {
Connection: :ConnectionSharedPointer new connection =
Connection: :create (
acceptor .get io service(), this->delimiter);
acceptor .async_accept (new_connection->socket(),
boost::bind(&Server::handle accept, this, new connection,
boost::asio::placeholders::error));

}

Weitere Ubergabe von diesem Pointer fiir asynchrone Operationen findet dann

innerhalb der Klasse Connection statt:

void Connection::start() {
boost::asio::async_read until(socket , buffer, delimiter,
boost::bind(&Connection: :handle read, shared from this(),
boost::asio::placeholders::error,
boost::asio::placeholders::bytes transferred));

Die bind-Funktion erwartet als zweiten Parameter einen Pointer zum Objekt auf dem
die Funktion aus erstem Parameter aufgerufen wird. In diesem Fall wird das ein
smarter Pointer, der durch die Funktion shared from_this erstellt wird. Dies ist
maoglich, durch die Vererbung der Klasse enable_shared_from_this durch die Klasse

Connection, was Sie aus obiger Header-definition entnehmen kdnnen.

Gleiche Vorgehensweise wurde bei der Erstellung von ausgehenden Verbindungen

verwendet.
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6. Dokumentation

Die Dokumentation des Programmes erfolgte mithilfe der Software Doxygen. Dieses
Programm erstellt automatisch aus Kommentaren des Quelltextes Webseiten, die
einzelne Komponenten farbig und dadurch auch ubersichtlicher darstellen. Zuséatzlich

sind alle Abhangigkeiten aufgefihrt und kdnnen tber Links aufgerufen werden.

gen

» P——

Von Anfang an wurde der C++

Quellcode entsprechend der Do x g

P P ———

Vorgaben von Doxygen formatiert, SO apbildung 14: Logo des Projektes Doxygen aus [19]
dass die Erstellung der Webseiten
einwandfrei funktioniert hat. Genauere Beschreibung einzelnen Klassen war

allerdings nach der Entwicklung noch zusétzlich notig.

Als Anhang 1. : Dokumentation mit Doxygen finden Sie ein paar Seiten auf diese Art
und Weise erstellter Dokumentation.

Die Installation und Konfiguration der Software Bird wurde auf einer firmeneigenen
Wiki beschrieben. Dabei wurden alle nétigen Systeménderungen erwéhnt, inklusive
der Umstellung der OpenVPN-Software auf Bridging-Modus. Im Anhang 2.

Dokumentation in firmeneigener Wiki wurde ein Screenshot dieser Wiki-Seite

beigeflgt.
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7. Test

Die Tests dienen dem Ziel wahrend der Produktentwicklung gestellte Anforderungen
an das Produkt zu uberprufen und ein fehlerfreies Produkt am Markt zu etablieren.

Die Testergebnisse stellen eine Kenngrol3e der Qualitditsmessung dar.
Bei der Testdurchfiihrung missen folgende Grundsétze beachtet werden:

e Es ist nicht moglich eine Software vollkommen zu testen.

e Ein Test beweist nicht, dass eine Software fehlerfrei ist.

e Je mehr Fehler ein Test gefunden hat, desto groRere ist die
Wahrscheinlichkeit, dass weitere Fehler vorhanden sind.

e Je spater ein Fehler wahrend des Entwicklungszyklus eines Produktes

festgestellt wird, desto gro3ere Kosten verursacht die Behebung.

7.1. Unit Test

Fur den Quelltext von Vermittler wurden mithilfe von der Bibliothek Boost Test
mehrere Unit Tests geschrieben. Teilweise wurde auch Test Driven Development
eingesetzt, d.h. zuerst wurden die Tests geschrieben und erst danach der eigentliche

Code, der die Voraussetzungen zur Bestehung der Testfalle erfullte.

7.2. Systemtest

Wahrend des Systemtests wurde das gesamte integrierte System auf korrekte
Funktion Uberprift. Fir Systemtests gilt, dass die Testumgebung mdglichst gleich,
wie die zukinftige Produktivumgebung beim Kunden sein soll. Leider gibt es zurzeit
nur zwei einsatzfahige RSUs bei der MUGLER AG und alle Tests wurden nur mit

diesen beiden Geraten durchgefihrt.

Die Systemtests wurden mit der Black-Box Methode gemacht. Das heil3t: es wurde
ohne Berlcksichtigung des internen Aufbaus der Softwareelemente die korrekte

Arbeit getestet.

Die Ergebnisse von diesen Tests zeigten die Erfullung der vordefinierten
Voraussetzungen. Es wurden keine Fehler entdeckt. Die, im Rahmen dieser
Bachelorarbeit erstellte Software, kann in den regelmaRRigen Betrieb Uberfuhrt

werden.
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8. Ausblick

Bereits wahrend der Entwicklungsarbeiten an Vermittler wurde eine Reihe von
maoglichen Verbesserungen dieser Software aufgestellt. In folgenden Unterkapiteln
werden die wichtigsten Ideen dargestellt.

8.1. Verwendung von mehreren Threads

Durch die Verwendung von multiplen Threads kann die gesamte Performance des
Programms verbessert werden. Mdgliche Aufteilung des Programms in Threads ware
jeweils ein Thread fur die Verwaltung der eingehenden Verbindungen, ein Thread fur
die Verwaltung der ausgehenden Verbindungen, ein Thread fir den Empfang von
LCM-Nachrichten und schlieRlich einer zur Uberwachung der Anderungen der

Netzwerkstruktur.

Zu diesem Zweck konnen native Threads der Programmiersprache C++ benutzt
werden oder bereits vorhandene Klasse der Bibliotheken STL oder Boost, die die

Verwendung und Synchronisation von Threads deutlich erleichtern.

Ein anderer Ansatz ware die Verwendung von mehreren io_services flr
unterschiedliche Aufgaben. Diese Moglichkeit wurde aber bisher nicht tiefer

eingegangen.

8.2. Verbindungsweg in Abhangigkeit von Anforderungen

Diese Funktion wurde bereits wahrend der Spezifikation in Betracht gezogen. Es ist
maoglich fur die Verbindung zwischen zwei RSUs mehrere Wege zu nutzen. Der
einfachste Fall wurde in Kapitel 3.4 dargestellt. Dabei kbnnen zwei RSUs entweder
direkt Uber Richtfunk oder tGber den OpenVPN-Server kommunizieren.

Nach der Inbetriebnahme von mehreren RSUs kann es sein, dass eine RSU eine
andere Uber mehrere andere RSUs ansprechen kann. In diesem Fall kann solche
Verbindung als instabil betrachtet werden. Dasselbe kann auch fur die
Richtfunkverbindung gelten, wenn die beiden Router weiter voneinander entfernt sind
bzw. wenn auf dem Verbindungsweg Storungen auftreten wie zum Beispiel fahrende
LKWSs.

Deswegen konnte man in Abhangigkeit von Nachrichtentyp eine bestimmte

Verbindung bevorzugen. Sollte ein bestimmter Nachrichtentyp sehr haufig
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vorkommen und dabei nicht so relevant sein, kann man den Weg Uber mehrere
RSUs bevorzugen und damit Kosten, die durch die Nutzung von OpenVPN-Tunnels
entstehen, vermeiden. Wobei, was sich bereits wahrend der Entwicklungsarbeiten
rausgestellt hat, der VPN-Tunnel Uber LTE-Mobilfunknetz kann auch nicht als

zuverlassig betrachtet werden.

Nach erster Uberlegung koénnen vier Kriterien zukunftig fur bestimmte

Nachrichtentypen berucksichtigt werden:

e Kosten
e Latenz
e Zuverlassigkeit

e Bandbreite

Es wurde auch eine kurze Liste mdoglicher Use Cases erstellt, die sich in
Abhéangigkeit von Anforderungen an Zuverlassigkeit und Latenz auf einem Diagramm
darstellen lassen. Siehe folgende Abbildung 15: Aufteilung der Nachrichten nach

Anforderungen.

Latency and reliability requirements of different Use Cases
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Abbildung 15: Aufteilung der Nachrichten nach Anforderungen aus [16]
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Diese Use Cases kann man als weiteren Parameter in der LCM-Nachricht definieren

und in Abhangigkeit davon die ausgehende Schnittstelle entsprechend wahlen.

Beim Ausprobieren der Einrichtung von mehreren Gateways (z.B. VPN-
Tunnelverbindung und Ethernet) hat sich herausgestellt, dass Linux standardmaflig
diese Option nicht unterstitzt. Dazu sind zusatzliche Programme notwendig, die
Verwaltung von mehreren System-Routingtabellen ermdéglichen. Die standige
Anpassung dieser Routingtabellen bei Anderungen der Netzwerkstruktur, die durch
Bird propagiert werden, ist mit sehr groRem Aufwand verbunden, deswegen wurde
zuerst auf diese Idee verzichtet.

8.3. Fahrzeuge als Router

Eine weitere Idee ware die Weiterleitung der Nachrichten zwischen zwei RSUs uber
Fahrzeuge, die sich in der Reichweite beider RSUs befinden. Dazu kann man die
Technologie WLAN802.11p, die Kommunikation zwischen Fahrzeugen ermdglicht

benutzen.

Wenn Informationen Uber Fahrzeuge und derer Fahrrichtung auf RSUs vorhanden
sind, kann man mit entsprechenden Algorithmen ermitteln, wann die Kommunikation

zwischen zwei RSUs Uber ein Auto moglich ist.

Aufgrund davon, dass der WLAN802.11p-Standard und selbst der Algorithmus zur
Bestimmung, ob Kommunikation tber Fahrzeuge mdoglich ist, sehr kompliziert ist und
dadurch die Entwicklungsarbeiten an einer solchen Lésung sehr aufwendig sein

kénnen, wurde diese Moglichkeit zuerst ausgeschlossen.
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9. Zusammenfassung

Trotz der zeitlichen Verzogerung wegen der Probleme mit der Konfiguration von
Softwarepaketen Bird und OpenVPN, wurde ein funktioneller Prototyp entwickelt, die

alle gestellten Voraussetzungen ausfullt.

Zukunftig muss die, in Rahmen dieser Bachelor Thesis, erarbeitete Aufgabe, in

groReren Netzwerken und in realen Bedingungen getestet werden.

Des Weiteren wurde bereits wahrend der Entwicklungsarbeit ein paar ldeen
entwickelt, die umgesetzt werden kdnnen. Die Entscheidung, ob das Programm
Vermittler weiterentwickelt wird, ist noch nicht gefallen. Als nachster Schritt wird ein

Format fur die Ubermittelte Nachrichten erstellt.
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Anhang 1. :

Dokumentation mit Doxygen

F & ‘ 7 Vermittler: Class Hierarc < ‘ +

= - @
Vermittler oo:1

Programm zur Weiterleitung der internen LCM-Nachrichten an

widKulesza

(0 file;

tmlfinherits.html ';fr 1“5 17 = ---

ausgewahlte RSUs

Classes

Main Page | Namespaces
Class List | Class Index.

¥ Vermittler
¥ Namespaces
¥ Namespace List
MyUtilities
rsu_lcm
» Namespace Members
¥ Classes
¥ Class List
P rsu_lcm
BirdcParser
Conneclion
LcmHandler
RsuDetector
Rsus
5_Isu

Sender

¥ ¥ ¥ ¥ ¥ ¥y vy

Server
Class Index
BirdcParser
» enable_shared_from_this
LemHandler
rsu_lcm: message
RsuDetector
Rsus
5_Isu
Server
¥ Class Members
¥ Files
¥ File List
» lcm
b server
BirdcParser.h
LcmHandler.h
» Loggerh
RsuDetector.h

& Reuc h

Class Hierarchy

Files |

Class Members |
Class Hierarchy
Go to the textual class nierarchy

arser

enable_shared_from_this

LemHandler
rsu_lem::message
RsuDetector
Rsus

S_rsu

Server

Generated by ﬁ!@m\ﬂg (=) 1811




/B 4 ‘ 3 Vermittler: Rsus Class Re ‘ + v = O e

e % O @ (D filey ‘DawidKulesza/Bachelorarbeit/html/class_rsus.html| Tf{ ‘fE Z\, |5> LR
Vermittler oo

Programm zur Weiterleitung der internen LCM-Nachrichten an ausgewahlte RSUs

Main Page | Namespaces Classes Files | Q- Search
Class List | Class Index | Class Hierarchy | Class Members
v Vermittler Member Function Documentation ~

» Namespaces

¥ Classes bool Rsus::isinRange ( consts_rsu & remoteRsu,
¥ Class List int range
F rsu_lcm
» BirdcParser )
» Connection
» LemHandler Diese Funktion lberprift, ob die entfernte RSU in gewlnschter Entfernung liegt
» RsuDetector
[ e |
remoteRsu entfernte RSU
P 515U
» Sender range maximale Entfernung zur entfernten RSU
> Server
Returns
Class Index . . . . .
) TRUE, falls die maximale Entfernung nicht Gberschritten wurde, ansonsten
b Class Hierarchy
FALSE

b Class Members

» Files
bool Rsus::isRightDirection ( const s_rsu & remoteRsu,

Direction direction

Diese Funktion Oberprift, ob die ausgweanhite entfernte RSU in entsprechender
Himmelsrichtung liegt

Parameters
remoteRsu Struktur, die die entfernte RSU beschreibt

direction gewunschie Himmelsrichtung

Returns
TRUE, falls Richtung Ubereinstimmt, ansonsten FALSE

The documentation for this class was generated from the following files:

* Rsus.h
« Rsus.cpp

£

T / Generated by cj@ixmg (S 1811




[5]
X

F & ‘ 7 Vermittler: Connection ¢ X ‘ + -

= L m D fileyy /Py fhtml/class_connection pid
Vermittler o.1

Programm zur Weiterleitung der internen LCM-Nachrichten an ausgewahlte RSUs

kg
i
RS

Main Page | Namespaces Classes Files | (Qr Search
Class List | Class Index | Class Hierarchy | Class Members |
) ~
¥ Vermittier

Inheritance diagram for Connection:
» Namespaces

¥ Classes std::enable_shared

_ from_this< Connection >
¥ Class List - =

P rsu_lcm
b BirdcParser

LcmHandler

L [egend]

P RsuDetector

» Rsus Collaboration diagram for Connection:

P s_Tsu std::enable_shared

» Sender _frem_this< Cennection =
» Server

Class Index

» Class Hierarchy

P Class Members
P Files

[legand]

Public Types

typedef std::shared_pir< Connection > ConnectionSharedPointer

Public Member Functions

void start ()
tcpisocket & socket ()
virtual ~Connection ()

Static Public Member Functions

static ConnectionSharedPointer create (boosl::asio::io_senﬂce &iO_SEWiCE, const
std:string &delimiter)

Detailed Description

Klasse zur Verwaltung von eingehenden Verbindungen

< »

connect ) Generated by d@)g\ﬁgg.n 1811




Anhang 2. :

Dokumentation in firmeneigener Wiki

internzentwicklung_-_intern:!

1] (G AM © o dasiz/dokuwiki/doku.php

= Client-
Konfiguration

= Server-
Konfiguration

= Bird: Bedienung der

Routing-

Algorithmen

= Client-
Konfiguration

= Server-
Konfiguration

[#f Diese Seite
bearbeiten

[=] Altere Versionen
[&] Letzte Anderungen
g Links hierher

z=| Medien-Manager
@ 0bersicht

[B&§ Abmelden

7k Mach oben

G@EAPDF erstellen
Zuletzt angesehen:
Zuletzt angesehean: »
vorbereitung-vm # srsu +
start » funknetzplanung »
netzwerk »
standardzugangsdaten =
smartercadsideunit »
entwicklung_-_intern =

trafficnetworks » routing

EOWVEILST LAY uel aLElPGRELES T SIS PTERNTSTIA S Iy

Bearbeiten

Vorkonfiguration: OpenVPN

Damit, die Netzwerke, die hinter einzelnen OpenVWPMN-Clients, fir den Server

erreichbar sind, muss OpenVPN im Bridge-Modus laufen () genaue
Problembeschreibung}.
Die unteren Konfigurationen beschranken sich nur auf die wichtigste

Einstellungen. Die erstellten Zertifikate wurden aus Sicherheitsgriinden hier
nicht beigefigt.

Bearbeiten

Client-Konfiguration

/etc/openvpn/sRSU_MUAG.conf

tls-client
dev tap@
proto tcp-client

dev-type tap

#Server IP

remote 195.58.187.165 18246
resolv-retry infinite

keepalive 15 30
persist-tun

persist-key

pull

script-security 2

up fusr/sbin/set_routing.sh
DasSkript  sef_routing.sh sorgt  um  allgemesine Aktivierung der
Weiterleitung im Kernel sowie Aktivierung der Weiterleitung zwischen
einzelnen Schnittstellen.

/usr/sbin/set_routing.sh

#!/bin/sh

eche 1 > /proc/sys/net/ipv4/ip_forward
iptables -A FORWARD -i tap@ -o ethe -j ACCEPT
iptables -A FORWARD -i eth@ -o tap@ -j ACCEPT
Jusr/local/sbin/bird

Bearbeiten




;: intermentwicklung_-_intern:!

< Y
H Bearbeiten :
hd Client-Konfiguration
= Jetc/bird.conf
®© . .
router id 12.92.50.83;
B8
log stderr all;
+ log "/var/log/bird.log" all;

debug protocols all;

protocol kernel {
merge paths 32;

learn on; # Learn all alien routes fr
persist; # Don't remove routes on bird shutc
scan time 2@; # Scan kernel routing table every :
import none; # Default is import all
export all; # Default is export none

metric 12;

protocol device {

scan time 1@;

filter onlylLocalExport

1

ospf_metricl = 99;

accept;

filter importaAll
1
ospf_metricl-88;
if net = 8.2.8.2/8 then

1
print "DEFAULT GATEWAY REJECT";
reject;

else
accept;

protocol ospf myOSPF {
debug all;
import filter importall;

export filter onlylLocalExport;
area 9.8.0.8 {

interface "ethe” {




Anhang 3.: Konsolenausgabe: birdc ospf network topology

o MTPuTTY (Multi-Tabbed PuTTY) - O X
Server View Tools Help

LN 1=

Servers 1 x Start page 10.29.0.2 X
+1-[E8) PUTTY sessions 3

Vi




Anhang 4. :

Vermittler: Quelltextausschnitte

@’ P:\DawidKulesza\Bachelorarbeit\srchwermittler.cpp - Motepad++ - O et
Datei  Bearbeiten 5uchen Ansicht Kodierung Sprachen Einstellungen Werkzeuge Makro Ausfihren Erweiterungen
Fenster 7 X
cHHEE LS| s MEkoe vy 2% EE ST EREe® @El
[ vemittler.cpp Eil
2 [/ Name : vermittler.cpp ~
3 /f Buthor Dawid Kulesza
4 // WVersion
5 // Copyright {c) MUGLER AG
[ S/ Description : Program to route lem-messages in desired direction between RS5Us
7 fr
8
g
10 ¢$¢includes <iocstreams>
11 #include <boost/property_tree/ptree.hpp>
12 ¢include <boost/property tree/ini_parser.hpp>
132
14 #¢include "server/Server.h”
15
16 #include "LeomHandler.h™
17 ¢#¢includes "RsuDetecteor.h”™
18 $include "Logger.h"
19
20 using namespace std:
21
22 Hsxx
2% ¥ Einstiegspunkt des Programms, in dieser Funktion wird die Initialisierungsdatel eingelesen
24 ¥ und anschliefend werden alle Objekte mit diesen Werten initialisiert.
25 * \note Diese Funktion wird nur als Startpunkt des Programms fiir Compiler definiert. 5ie wird n:
26 ¥ fparam argc knzahl der Ubergegebenen Parameter (wird autcmatsich bestimmt)
27 ¥ @param argv Parameter, bendtigt nur einer: Pfad zur Initialisierungsdatei
28 ¥ Ereturn immer 0
29 L xf
30 int main{int argc, char* argv[]) {
31 if {argc <2 )
312 — {
33 cout<<"lN0 INI-FILE"<<endl:
34 return -1;
35 - }
36 boost::property tree::ptree pt:
37 boost::property_tree::ini parser::read ini(argv[l], pt):
38
39 MyLogger::init (severiyvlevel[pt.get<atd: :string>("log.s=everity")], pt.get<std:rstring>("1log. L«
40 f/boost::log:icore: :get () -radd_thread attribute ("Threadiame”, boost::log::attributes::constar
41
42 boost::asio::io_service io_service;
43
44 Server listener(ic service, pt.get<int>("main.port™), pt.get<string>("main.dslimitec™) }:
45
45 Rsus allRsus(io_service, pt.get<fleoat>("main.lon"), pt.get<float>("main.lat”), pt.get<int>("I
47
45 LomHandler myLomHandler (io service, pt.get<int>("lcm.interval"), pt.get<int>("lcm.intervalTir
49
50 RsulDetector myRsuletector (io_serwvice, pt, allRsus.remoteRsus):;
51
52 io_service.runf():
53
54 return 0;
& -
£ >
C+- length: 1.950 lines: 56 Ln:19 Col:1 Sel:0|0 Unix (LF) UTF-8 INS

Vi



@’ P:\DawidKulesza'\Bachelorarbeit\src\Rsus.cpp - Notepad++ - O et

Datei  Bearbeiten 5uchen Ansicht Kodierung Sprachen Einstellungen Werkzeuge Makro Ausfihren Erweiterungen
Fenster 7 X

cHHEELE s R ooy 2| EE (T FEERe®| @@

B vemittler.cpp I'Hl B Sendercpp £3 [H Rsus.cop B3 |

25 ~
26

27 fxx

28 ¥ Diese Funkticn iberprift, cb die ausgwedhlte entfernte BR5U in entsprechender Himmelsrichtung -
29 ¥ @param remcteRsu Struktur, die die entfernte BR5U beschreibt
30 ¥ @param directicn gewunschte Himmelsrichtung

31 ¥ @return TRUE, falls Richtung ibereinstimmt, anscnsten FALSE
32 xy

33 kool Rsus::isBightDirection(const s_rsuk remoteRsu, Direction direction)
34 {

35 if{ (directicn&Directicon::NORTH)==Direction: :NORTH)

36 — {

37 if {remoteRsu.lat > this-»itself.lat)

38 return true;

29 - }

40

41 if{ (direction&Direction: :S0UTH)==Direction: :50UTH)

2 O {

43 if ({remoteRsu.lat < this->itself.lat)

44 return true;

45 - }

4q

47 if{ {directicn&Direction::WEST)==Direction::WEST)

48 [ {

45 if (remoteRsu.lon <€ this->itself.lon)

50 return true;

51 ~ }

52

53 if{ {directicn&Directicon::ERST)==Direction::EAST)

54 [ {

55 if {remoteRsu.lon > this->»itself.lon)

56 return true;

57 - }

58 return false;

59 =}

= W

EII.‘AA

* Diese Funkticn iberprift, cob die entfernte R5U in gewiunschter Entfernung liegt

¥ fEparam remoteRsu entfernte RSU

¥ @Gparam range maximale Entfernung zur entfernten R5U

¥ @return TRUE, falls die maximale Entfernung nicht iiberschritten wurde, ansconsten FALSE

o

I e e I e I e I = I = T VI VI~ I V= O = VO R
0 =1 o

9 -

i} kool Rsus::isInRange (const s_rsuk remoteRsu, int range)

1 BN

2 if ({this->distanceEarth(this->itself.lat, this-»>itself.lon, remocteRsu.lat, remoteRsu.lon)<rang

3 return true;

4 else

-] return false:

6 =1

7

8

= — W
< >

C+- length: 3.125 lines: 130 Ln:1 Col:1 Sel:0]0 Unix (LF) UTF-8 INS

VIii



@’ P:\DawidKulesza\Bachelorarbeit\src\BirdcParser.cpp - Motepad++ - O et
Datei  Bearbeiten 5uchen Ansicht Kodierung Sprachen Einstellungen Werkzeuge Makro Ausfihren Erweiterungen
Fenster 7 X
cHHEE LS| s MEkioe g 2% EE| ST EREle® @0EN
B vemittler.cpp I'Hl B Sendercpp Iﬂl B Rsus.cpp r:il B Utilities h I'El B Utilities.cpp r:i| B LemHandler.cpp £3 [ BirdcParser.cpp B3 |
gg L ~
849 [Elstring BirdcParser::getRsulp(string& routerBlock) |
90 string networkRdress=this-»>getNetworkIp(routerBlock) ;
S if{ networkhdress == "")
92 return "";
LR return getFirstIplnlletwork (networkhdress):
94 L}
B85
96 I/
97 *¥ Diese Funktion ermittelt die erste migliche IP-Rdresse in einem Netzwerk
98 ¥ @Eparam networkIpfdress IP-Adress eines Netzwerkes
99 ¥ freturn die ermittlte IF-Adresse
100 e kS
101 Elstring BirdcParser::getFirstIpInNetwork(string& networkIpldress) |
102
103 size t positionOflastOctet=networkIphdress.find last of (".")+1:
104 string lastOctet=networkIpldress.substr(positionOfLastOctet):
105 int lastOctetNumber=stoi (lastOctet)+1;
106 networkIphdress.erase (positionO£fLastlctet, 4):
1a7 networkIphdress+=to_string (lastlctetHumber) ;
108 return networkIphdress:
109 ~}
110
111
112 Bl
113 ¥ Diese Funktion ermittelt IP-RAdresse eines Netzwerkes aus einem String
114 * @param routerBlock String aus birdc-RBusgabke, aus dem die Netzwerkadresse ermittelt wird
115 ¥ @return Die IP-Adresse eines Netzwerkes
1lle R
117 Elstring BirdcParser::getNetworkIp(stringk routerBlock) |
11s
119
120 size_t positionMetricDelimiter=routerBlock.find(this->metricDelimiter, 35);
121 int tmplLooplounter;
122 3tring networkRddress:
123 MY L0OG(trace) << "R5U-Router, looking for IP-Address™;
124
125 ffcheckinf if metric 5 in this router-block and not in next
126 if (positionMetricDelimiter»>routerBlock. find (" \n'\n™, 20})
127 = {
128 MY _LOG(trace) << "wrong metric if rsu ignoring™;
129 return "";
130 - }
1321
132 f/finding the network-address
133 tmpLoopCounter=1;
134 networkhddress.clear():
125
136 while ({routerBlock[positionMetricDelimiter-tmpLooplounter] =" ')
127 = {
138 networklddress.insert (0, 1, routerBlock[positionMetricDelimiter-tmpLooplounter]):
139 tmpLloopCounter++;
140 F }
£ >
C+- length: 5.068 lines: 206 Ln:1 Col:1 Sel:0]0 Unix (LF) UTF-8 INS




I:{ P:\DawidKulesza\Bachelorarbeit\t_BirdParser.cpp - Notepad++ - O X
Datei Bearbeiten Suchen Ansicht Kodierung Sprachen Einstellungen Werkzeuge Makro  Ausfihren  Erweiterungen Fenster 7 X
cHHEEGE| 4Mk/ 2oy 2 BEISTERENe® | BE D B E| %
B resukts bif &4 = t_BirdParser.cpp E3 |
29 buffer << t.rdbuf(): ~
30 return buffer.str():
= }
32
33
34 BOOST_AUTO TEST SUITE (BirdcParserClass) ;|
35
36 vector<s_rsu> remoteRsus;
37
38 BOOST_AUTO _TEST_CRSE( one_rsu_in mock filel )
39 {
40 BirdcParser parser(parser_regularRouter, parser_rsuMetric, parser_network, remoteRsus);
41 string file = birdOutput (MUCE FILEZ) ;
42 parser.setlutput {£ile) ;
43 parser.parse()
44
45 BOOST_CHECK( remoteRsus.size() = 1 ):
48 }
47
g
45 BOOST_AUTO_TEST_CARSE( correct_ip_rsu mock file_2 )
50 i
51 BirdcParser parser(parser_regqularRouter, parser_rsuMetric, parser_network, remoteRsus);
52 string file = birdOutput (MUCE FILEZ) ;
53 parser.setfutput {(£ile) ;
54 parser.parse () ;
55
56 BOOST_CHECH( remoteRsus([0].ip = "122.138.21.1"):
57 }
58
509
&0 BOOST_AUTC TEST_CASE({ correct_coordinates_rsu mock file 2 )
61 i
62 BirdcParser parser(parser_regularRouter, parser_rsuMetric, parser network, remotsRsus):
63 string file = birdCutput (MUCK_FILEZ) :;
64 parser.setQutput {(£ils) ;
65 parser.parse()
66 BOOST_CHECK( remoteBRsus([(0].lon - 193.1¢2 « 0.00001 k& remoteRsus[0].lat - 21.2 <« 0.0000L1);
a7 }
68
69
70
71 BOOST_AUTO TEST_CASE( fiwe_rsu_in mock_file3 )
72 [
73 BirdcParser parser(parser_regularRoutsr, parser rsuMetric, parser network, remotsRsus):
74 string file = birdCutput (MUCKE_FILE3) ;
75 parser.setfutput (£ile) ;
76 parser.parse();
17
78 BOOST_CHECKE( remoteRsus.size() = 5 ):
79 Ly
a0
gl BOOST_AUTO TEST_CASE( correct_coordinates rsu tree _mock file 3 )
82 [
83 BirdcParser parser(parser_regularRouter, parser_rsuMetric, parser_network, remoteRsus):;
54 string file = birdOutput (MUCE_FILE3) ;
85 parser.setlutput {£ile) ;
g6 parser.parse() ;
a7
88 BOOST_CHECK( remoteRsus[Z].lon - 12 0.00001 && remoteRsus[2].lat - S0 < 0.00001);
a9 = ] v
C++ source file length: 3.806 lines: 147 Ln:34 Col:42 Sel:0]0 Unix (LF) UTF-2 INS




Anhang 5.: Unit Test: Ergebnisse

B= outline B TaskList @ Build Targets (Cii C/C++ Unit ﬂ] = 7

4 R @ ®E H~ ¥

Finished after 0 seconds

Runs: 18 B Errors: 0 B Failures: 0

~ kit RoutingClassModule (0.0 s)

v ki BirdcParserClass (0.0 s)
gelone rsu_in_mock_File2 (0.05s)
gelcorrect_ip_rsu_mock Ffile 2(0.05)
telcorrect_coordinates rsu_mock File 2 (0.0s)
five rsu_in_mock File3 (0.0s)
correct_coordinates_rsu_tree_mock_Ffile_3 (0.0s)
correct_coordinates_rsu_five_mock_Ffile 3 (0.0s)
correct_ip_rsu_one_mock File 3 (0.0s)
correct_ip_rsu_four_mock_File 3 (0.05)
three rsu_in_mock_Ffile3_if regular_routers_starts_with_13(0.0s)
four_rsu_in_mock File3_if _regular_routers_starts_with_22 (0.05s)
teldistance_between_chemnitz_and_dresden_bigger than_calculated (0.0 s)
teldistance_between_chemnitz_and_dresden_same as_calculated (0.0s)
teldistance_between_chemnitz_and_dresden_lower_than_calculated minus_one (0.05)
telchemnitz_in_west_for_dresden (0.0s)
telchemnitz_in_south_For_dresden (0.05)
telchemnitz_in_everywhere For dresden (0.0s)
telchemnitz_not_in_north_For dresden (0.05s)
telchemnitz_not_in_east For dresden (0.05s)

©
E|

1%, Messages




Running 18 test cases...

Entering test suite "RoutingClassModule"

Entering test suite "BirdcParserClass"

Entering test case "one rsu in mock file2"

../src/test/t BirdParser.cpp(45): info: check remoteRsus.size() == 1 passed
Leaving test case "one rsu in mock file2"; testing time: 378mks

Entering test case "correct ip rsu mock file 2"

../src/test/t BirdParser.cpp(56): info: check remoteRsus[0].ip ==
"122.138.21.1" passed

Leaving test case "correct ip rsu mock file 2"; testing time: 180mks
Entering test case "correct coordinates rsu mock file 2"

../src/test/t BirdParser.cpp(66): info: check remoteRsus[0].lon - 193.168 <
0.00001 && remoteRsus[0].lat - 21.2 < 0.00001 passed

Leaving test case "correct coordinates rsu mock file 2"; testing time:
183mks

Entering test case "five rsu in mock file3"

../src/test/t BirdParser.cpp(78): info: check remoteRsus.size() == 5 passed
Leaving test case "five rsu in mock file3"; testing time: 269mks

Entering test case "correct coordinates rsu tree mock file 3"
../src/test/t BirdParser.cpp(88): info: check remoteRsus[2].lon - 12.92 <
0.00001 && remoteRsus[2].lat - 50.83 < 0.00001 passed

Leaving test case "correct coordinates rsu tree mock file 3"; testing time:
310mks

Entering test case "correct coordinates rsu five mock file 3"
../src/test/t BirdParser.cpp(98): info: check remoteRsus[5].lon - 44.168 <
0.00001 && remoteRsus([5].lat - 21.5 < 0.00001 passed

Leaving test case "correct coordinates rsu five mock file 3"; testing time:
260mks

Entering test case "correct ip rsu one mock file 3"

../src/test/t BirdParser.cpp(108): info: check remoteRsus[0].ip ==
"192.168.21.17" passed

Leaving test case "correct ip rsu one mock file 3"; testing time: 255mks
Entering test case "correct ip rsu four mock file 3"

../src/test/t BirdParser.cpp(1l17): info: check remoteRsus[3].ip ==
"192.168.21.1" passed

Leaving test case "correct ip rsu four mock file 3"; testing time: 344mks
Entering test case

"three rsu in mock file3 if regular routers starts with 13"

../src/test/t BirdParser.cpp(1l29): info: check remoteRsus.size() == 3
passed

Leaving test case

"three rsu in mock file3 if regular routers starts with 13"; testing time:
231mks

Entering test case

"four rsu in mock file3 if regular routers starts with 22"

../src/test/t BirdParser.cpp(139): info: check remoteRsus.size() ==
passed

Leaving test case

"four rsu in mock file3 if regular routers starts with 22"; testing time:
248mks

Leaving test suite "BirdcParserClass"

Entering test suite "RsusClass"

Entering test case

"distance between chemnitz and dresden bigger than calculated"
../src/test/t Rsus.cpp(35): info: check myRsus.isInRange (rsuChemnitz,
64406.4+1) passed

Leaving test case

"distance between chemnitz and dresden bigger than calculated"; testing
time: 150mks

Entering test case

"distance between chemnitz and dresden same as_ calculated"

../src/test/t _Rsus.cpp(41l): info: check !myRsus.isInRange (rsuChemnitz,
64406.4) passed

Xl



